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Priaambel

'Aufgabe des Datenschutzes ist es, die Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten bei der Verarbeitung dieser
Daten zu schiitzen. *Fiir die katholische Kirche ist der Schutz der personenbezogenen Daten ein
unerldsslicher Bestandteil der in can. 220 des Codex Iuris Canonici (CIC) anerkannten Rechte.
3Zur Erfiillung des kirchlichen Auftrages ist die Verarbeitung personenbezogener Daten durch
kirchliche Stellen erforderlich.

“Dieses Gesetz iiber den Kirchlichen Datenschutz (KDG) wird erlassen aufgrund des verfas-
sungsrechtlich garantierten Rechts der Katholischen Kirche, ihre Angelegenheiten selbststan-
dig innerhalb der Schranken des fiir alle geltenden Gesetzes zu ordnen und zu verwalten. *Die-
ses Recht ist auch europarechtlich geachtet und festgeschrieben in Art. 91 und Erwagungsgrund
165 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung — EU-DSGVO) sowie in Art. 17 des Vertrages liber die Arbeitsweise der Europdischen
Union (AEUV). °In Wahrnehmung dieses Rechts stellt dieses Gesetz den Einklang mit der EU-
DSGVO her.

Kapitel 1
Allgemeine Bestimmungen

§1
Zweck

Zweck dieses Gesetzes ist es, betroffene Personen davor zu schiitzen, dass sie durch die Verar-
beitung ihrer personenbezogenen Daten in ihrem Personlichkeitsrecht beeintrichtigt werden,
und den freien Verkehr solcher Daten zu ermdglichen.

§2

Sachlicher Anwendungsbereich

(1) !'Dieses Gesetz gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbe-
zogener Daten sowie flir die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen. 2§ 53 Absatz
3 bleibt unberiihrt.

(2) Soweit besondere kirchliche oder besondere staatliche Rechtsvorschriften auf Verarbei-
tungen personenbezogener Daten anzuwenden sind, gehen sie den Vorschriften dieses
Gesetzes vor, sofern sie das Datenschutzniveau dieses Gesetzes nicht unterschreiten.

(3) Die Verpflichtung zur Wahrung des Beichtgeheimnisses und des Seelsorgegeheimnisses,
anderer gesetzlicher Geheimhaltungspflichten oder anderer Berufs- oder besonderer
Amtsgeheimnisse, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberiihrt.
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§3

Organisatorischer Anwendungsbereich

Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch folgende kirch-
liche Stellen:

a) die Diozese, die Kirchengemeinden, die Kirchenstiftungen und die Kirchengemein-
deverbinde,

b)  den Deutschen Caritasverband, die Didzesan-Caritasverbédnde, ihre Untergliederun-
gen und ihre Fachverbinde ohne Riicksicht auf ihre Rechtsform,

c) die kirchlichen Korperschaften, Stiftungen, Anstalten, Werke, Einrichtungen und
die sonstigen kirchlichen Rechtstrager ohne Riicksicht auf ihre Rechtsform.

Dieses Gesetz findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit
diese im Rahmen der Tétigkeiten eines kirchlichen Verantwortlichen oder Auftragsver-
arbeiters erfolgt, unabhéangig davon, wo die Verarbeitung stattfindet.

§4

Begriffsbestimmungen

Im Sinne dieses Gesetzes bezeichnet der Ausdruck:

»personenbezogene Daten* alle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare natiirliche Person (im Folgenden ,,betroffene Person®) beziehen; als identifi-
zierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mit-
tels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitit dieser natiirlichen Person sind, identifiziert wer-
den kann;

,besondere Kategorien personenbezogener Daten* personenbezogene Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religidse oder weltanschau-
liche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie geneti-
sche Daten, biometrische Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer na-
tiirlichen Person. Die Zugehdrigkeit zu einer Kirche oder Religionsgemeinschaft ist keine
besondere Kategorie personenbezogener Daten.

,Verarbeitung jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vor-
gang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die An-
passung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenle-
gung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Ab-
gleich oder die Verkniipfung, die Einschrinkung, das Loschen oder die Vernichtung;

,Einschrankung der Verarbeitung® die Markierung gespeicherter personenbezogener Da-
ten mit dem Ziel, ihre kiinftige Verarbeitung einzuschrinken;

,Profiling® jede Art der automatisierten Verarbeitung personenbezogener Daten, die da-
rin besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte
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personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbeson-
dere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personli-
che Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel
dieser natiirlichen Person zu analysieren oder vorherzusagen;

,Pseudonymisierung® die Verarbeitung personenbezogener Daten in einer Weise, dass
die personenbezogenen Daten ohne Hinzuziehung zusitzlicher Informationen nicht mehr
einer spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusétzli-
chen Informationen gesondert autbewahrt werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewéhrleisten, dass die personenbezogenen Daten nicht ei-
ner identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

»2Anonymisierung* die Verarbeitung personenbezogener Daten derart, dass die Einzelan-
gaben iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem unver-
héltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kdnnen;

,Dateisystem* jede strukturierte Sammlung personenbezogener Daten, die nach be-
stimmten Kriterien zugénglich sind, unabhédngig davon, ob diese Sammlung zentral, de-
zentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt
wird;

,» Verantwortlicher die natiirliche oder juristische Person, Behdrde, Einrichtung oder an-
dere Stelle, die allein oder gemeinsam mit anderen tliber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch kirchliches, staatliches oder européisches Recht vorgegeben, so kann
der Verantwortliche beziechungsweise konnen die bestimmten Kriterien seiner Benennung
nach diesem Recht vorgesehen werden.

,Auftragsverarbeiter eine natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

,2Empfanger* eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhidngig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht;

,Dritter eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
auBBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den
Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

,~Einwilligung® der betroffenen Person jede freiwillig fiir den bestimmten Fall, in infor-
mierter Weise und unmissverstdndlich abgegebene Willensbekundung in Form einer Er-
klarung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbe-
zogenen Daten einverstanden ist;

,»Verletzung des Schutzes personenbezogener Daten eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtméfig, zur Vernichtung, zum Verlust, zur Veridnderung,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
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personenbezogenen Daten fiihrt, die ibermittelt, gespeichert oder auf sonstige Weise ver-
arbeitet wurden;

»genetische Daten® personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Phy-
siologie oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;

,biometrische Daten mit speziellen technischen Verfahren gewonnene personenbezo-
gene Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen ei-
ner natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person er-
moglichen oder bestitigen, wie Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten* personenbezogene Daten, die sich auf die kdrperliche oder geistige
Gesundheit einer natiirlichen Person, einschlielich der Erbringung von Gesundheits-
dienstleistungen, beziehen und aus denen Informationen iiber deren Gesundheitszustand
hervorgehen,;

,Drittland* ein Land auBlerhalb der Europdischen Union oder des europdischen Wirt-
schaftsraums;

,Unternechmen® eine natiirliche oder juristische Person, die eine wirtschaftliche Tatigkeit
ausiibt, unabhéngig von ihrer Rechtsform, einschlieBlich Personengesellschaften oder
Vereinigungen, die regelmifBig einer wirtschaftlichen Tatigkeit nachgehen;

,unternehmensgruppe* eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhéngigen Unternehmen besteht;

,Datenschutzaufsicht* die von einem oder mehreren Didzesanbischéfen geméal §§ 42 ff.
errichtete unabhéngige, mit der Datenschutzaufsicht beauftragte kirchliche Behorde;

,D10zesandatenschutzbeauftragter” oder ,,Didzesandatenschutzbeauftragte® den Leiter
oder die Leiterin der Datenschutzaufsicht;

,Betrieblicher Datenschutzbeauftragter* oder ,,Betriebliche Datenschutzbeauftragte* den
vom Verantwortlichen oder vom Auftragsverarbeiter benannten Datenschutzbeauftragten
oder die vom Verantwortlichen oder vom Auftragsverarbeiter benannte Datenschutzbe-
auftragte;

,Beschiftigte* insbesondere

a)  Kleriker und Kandidaten fiir das Weiheamt,

b)  Ordensangehdrige, soweit sie auf einer Planstelle in einer Einrichtung der eigenen
Ordensgemeinschaft oder aufgrund eines Gestellungsvertrages tétig sind,

c) in einem Beschiftigungsverhiltnis oder in einem kirchlichen Beamtenverhiltnis
stehende Personen,

d)  zuihrer Berufsbildung titige Personen mit Ausnahme der Postulanten und Novizen,

e) Teilnehmende an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklarungen
der beruflichen Eignung oder Arbeitserprobungen (Rehabilitanden),

f)  in anerkannten Werkstdtten fiir Menschen mit Behinderungen tétige Personen,
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g) nach dem Bundesfreiwilligendienstgesetz oder dem Jugendfreiwilligendienstege-
setz oder in vergleichbaren Diensten tétige Personen sowie Praktikanten oder Prak-
tikantinnen,

h)  Personen, die wegen ihrer wirtschaftlichen Unselbststidndigkeit als arbeitneh-
merdhnliche Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit
Beschiftigten und die ihnen Gleichgestellten,

1) sich fiir ein Beschiftigungsverhéltnis Bewerbende sowie Personen, deren Beschéf-
tigungsverhéltnis beendet ist,

7)) Leiharbeitnehmerinnen und Leiharbeitnehmer, soweit sie zu einem kirchlichen Ar-
beitgeber entsandt sind.

Kapitel 2
Grundsitze

§5

Datengeheimnis

"Den bei der Verarbeitung personenbezogener Daten titigen Personen ist untersagt, diese
unbefugt zu verarbeiten (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis und die Einhaltung der einschldgigen Datenschutzre-
gelungen schriftlich zu verpflichten. *Das Datengeheimnis besteht auch nach Beendigung
ihrer Tétigkeit fort.

Absatz 1 gilt auch fiir ehrenamtlich titige Personen, sofern sie personenbezogene Daten
verarbeiten.

§6

RechtmiBigkeit der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten ist nur rechtméfig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist:

a)  Dieses Gesetz oder eine andere kirchliche oder eine staatliche Rechtsvorschrift er-
laubt sie oder ordnet sie an;

b)  die betroffene Person hat in die Verarbeitung der sie betreffenden personenbezoge-
nen Daten fiir einen oder mehrere bestimmte Zwecke eingewilligt;

c) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die be-
troffene Person ist, oder zur Durchfiihrung vorvertraglicher Ma3nahmen erforder-
lich, die auf Anfrage der betroffenen Person erfolgen;

d)  die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

e) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Per-
son oder einer anderen natiirlichen Person zu schiitzen;

f)  die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe des Verantwortlichen er-
forderlich, die im kirchlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde;

g) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
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um einen Minderjahrigen oder eine Minderjdhrige handelt. Lit. g) gilt nicht fiir die
von 6ffentlich-rechtlich organisierten kirchlichen Stellen in Erfiillung ihrer Aufga-
ben vorgenommene Verarbeitung.

Die Verarbeitung fiir einen anderen Zweck als zu demjenigen, zu dem die personenbezo-
genen Daten erhoben wurden, ist rechtmafig, wenn

a)  eine Rechtsvorschrift dies erlaubt oder anordnet und kirchliche Interessen nicht ent-
gegenstehen;

b)  die betroffene Person eingewilligt hat;

c) offensichtlich ist, dass es im Interesse der betroffenen Person liegt, und kein Grund
zu der Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung
verweigern wiirde;

d)  Angaben der betroffenen Person iiberpriift werden miissen, weil tatsdchliche An-
haltspunkte fiir deren Unrichtigkeit bestehen;

e) die Daten allgemein zugénglich sind oder der Verantwortliche sie verdffentlichen
diirfte, es sei denn, dass das schutzwiirdige Interesse der betroffenen Person an dem
Ausschluss der Zweckianderung offensichtlich liberwiegt;

f)  sie zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche er-
forderlich ist, sofern nicht die Interessen der betroffenen Person an dem Ausschluss
der Verarbeitung iiberwiegen;

g)  es zur Verfolgung oder Aufkldrung von Straftaten oder Ordnungswidrigkeiten oder
zur Vollstreckung von Bullgeldentscheidungen erforderlich ist;

h)  es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Dritter erfor-
derlich ist;

1) es zur institutionellen Aufarbeitung von sexualisierter Gewalt und anderen Formen
des Missbrauchs auf der Grundlage kirchlichen Rechts erforderlich ist und die In-
teressen der betroffenen Person (§ 4 Nr. 1) durch angemessene Mallnahmen ge-
wahrt sind;

J)  der Auftrag der Kirche oder die Glaubwiirdigkeit ihres Dienstes dies erfordert oder

k)  eszur Vorbereitung, Durchfiihrung und Nachbereitung von kirchlichen Wahlen ins-
besondere zu didzesanen, pfarrlichen oder kirchengemeindlichen Gremien erfor-
derlich ist; hierzu gehoren auch die Kandidatenwerbung und -ansprache sowie
nachgelagerte Maflnahmen zu Information und Schulung.

'Eine Verarbeitung fiir andere Zwecke liegt nicht vor, wenn sie der Wahrnehmung von
Visitations-, Aufsichts- und Kontrollbefugnissen, der Rechnungspriifung, der Revision
oder der Durchfiihrung von Organisationsuntersuchungen fiir den Verantwortlichen
dient. *Das gilt auch fiir die Verarbeitung zu Ausbildungs- und Priifungszwecken durch
den Verantwortlichen, soweit nicht iberwiegende schutzwiirdige Interessen der betroffe-
nen Person entgegenstehen.

Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die perso-
nenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person
oder auf einer kirchlichen oder staatlichen Rechtsvorschrift, so beriicksichtigt der Ver-
antwortliche — um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit dem-
jenigen, zu dem die personenbezogenen Daten urspriinglich erhoben wurden, vereinbar
ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten er-
hoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung;
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den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbe-
sondere hinsichtlich des Verhéltnisses zwischen den betroffenen Personen und dem
Verantwortlichen;

die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien per-
sonenbezogener Daten verarbeitet werden oder ob personenbezogene Daten liber
strafrechtliche Verurteilungen und Straftaten geméf § 12 verarbeitet werden;

die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen;

das Vorhandensein geeigneter Garantien, zu denen die Verschliisselung, die Pseu-
donymisierung oder die Anonymisierung gehoren kdnnen.

Personenbezogene Daten, die ausschlieBlich zu Zwecken der Datenschutzkontrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemif3en Betriebes einer Daten-
verarbeitungsanlage verarbeitet werden, diirfen nur fiir diese Zwecke verwendet werden.

§7

Grundsitze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten miissen

a)

b)

d)

auf rechtméfige Weise, nach Treu und Glauben und in einer fiir die betroffene Per-
son nachvollziehbaren Weise verarbeitet werden (,,RechtméaBigkeit, Verarbeitung
nach Treu und Glauben, Transparenz®);

fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet wer-
den (,,Zweckbindung®); eine Weiterverarbeitung fiir im kirchlichen Interesse lie-
gende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke
oder fiir statistische Zwecke gilt als vereinbar mit den urspriinglichen Zwecken;
dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbei-
tung notwendige Mal} beschriankt sein (,,Datenminimierung®); insbesondere sind
personenbezogene Daten zu anonymisieren oder zu pseudonymisieren, soweit dies
nach dem Verwendungszweck moglich ist und der Aufwand nicht auBer Verhéltnis
zum angestrebten Schutzzweck steht;

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen Maf3nahmen zu treffen, damit personenbezogene Daten, die im Hin-
blick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder
berichtigt werden (,,Richtigkeit*);

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermoglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, er-
forderlich ist (,,Speicherbegrenzung*);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-
bezogenen Daten gewihrleistet, einschlielich Schutz vor unbefugter oder unrecht-
méBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zersto-
rung oder unbeabsichtigter Schidigung durch geeignete technische und organisato-
rische Mallnahmen (,,Integritdt und Vertraulichkeit®).

Der Verantwortliche ist fiir die Einhaltung der Grundsétze des Absatzes 1 verantwortlich
und muss dies nachweisen konnen (,,Rechenschaftspflicht®).
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§8

Einwilligung

Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

'Wird die Einwilligung bei der betroffenen Person eingeholt, ist diese auf den Zweck der
Verarbeitung sowie, soweit nach den Umsténden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. 2Die Einwil-
ligung ist nur wirksam, wenn sie auf der freien Entscheidung der betroffenen Person be-
ruht.

"Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklirung, die
noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in verstandli-
cher und leicht zugénglicher Form in einer klaren und einfachen Sprache so erfolgen, dass
es von den anderen Sachverhalten klar zu unterscheiden ist. *Teile der Erklirung sind
dann nicht verbindlich, wenn sie einen Versto3 gegen dieses Gesetz darstellen.

'Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. 2Durch
den Widerruf der Einwilligung wird die Rechtméfigkeit der aufgrund der Einwilligung
bis zum Widerruf erfolgten Verarbeitung nicht beriihrt. *Die betroffene Person wird vor
Abgabe der Einwilligung hiervon in Kenntnis gesetzt. “Der Widerruf der Einwilligung
muss so einfach wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand
Rechnung getragen werden, ob unter anderem die Erfiillung eines Vertrags, einschlie3lich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von per-
sonenbezogenen Daten abhingig ist, die fiir die Erfiillung des Vertrags nicht erforderlich
sind.

'Personenbezogene Daten eines oder einer Minderjihrigen, dem oder der elektronisch
eine Dienstleistung oder ein vergleichbares anderes Angebot von einer kirchlichen Stelle
unterbreitet wird, diirfen nur verarbeitet werden, wenn der oder die Minderjdhrige das
sechzehnte Lebensjahr vollendet hat. ?Hat der oder die Minderjéhrige das sechzehnte Le-
bensjahr noch nicht vollendet, ist die Verarbeitung nur rechtméBig, sofern und soweit eine
Einwilligung durch die Personensorgeberechtigten erteilt wird. *Der fiir die Verarbeitung
Verantwortliche unternimmt unter Beriicksichtigung der verfiigbaren Technik angemes-
sene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung
durch die Personensorgeberechtigten oder mit deren Zustimmung erteilt wurde. *Die Ein-
willigung der Personensorgeberechtigten ist nicht erforderlich, wenn kirchliche Praven-
tions- oder Beratungsdienste einem oder einer Minderjdhrigen elektronisch oder nicht-
elektronisch unmittelbar und kostenfrei angeboten werden und die Einholung einer Ein-
willigung der Personensorgeberechtigten voraussichtlich die Zielsetzung des Praven-
tions- oder Beratungsangebots gefidhrden oder dieser zuwiderlaufen wiirde.

§9
- weggefallen -

§10
- weggefallen -
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§11
Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist untersagt.

Absatz 1 gilt nicht in folgenden Féllen:

a)

b)

d)

g)

h)

Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei
denn, nach kirchlichem, staatlichem oder europédischem Recht kann das Verbot
nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben wer-
den,

die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicher-
heit und des Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren
diesbeziiglichen Pflichten nachkommen kann, soweit dies nach kirchlichem, staat-
lichem oder europdischem Recht oder nach einer Dienstvereinbarung nach der Mit-
arbeitervertretungsordnung, die geeignete Garantien fiir die Grundrechte und die
Interessen der betroffenen Person vorsehen, zuldssig ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen natiirlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Griinden auerstande, ihre Einwilligung zu geben,
die Verarbeitung erfolgt durch eine kirchliche Stelle im Rahmen ihrer rechtméfigen
Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung ausschliefSlich
auf die Mitglieder oder ehemalige Mitglieder der kirchlichen Einrichtung oder auf
Personen, die im Zusammenhang mit deren Tatigkeitszweck regelmafige Kontakte
mit ihr unterhalten, bezieht und die personenbezogenen Daten nicht ohne Einwilli-
gung der betroffenen Personen nach aufen offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Per-
son offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der kirchlichen Gerichte im Rahmen ihrer
justiziellen Téatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage kirchlichen Rechts, das in angemessenem
Verhiltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Daten-
schutz wahrt und angemessene und spezifische Maflnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person vorsieht, aus Griinden eines er-
heblichen kirchlichen Interesses erforderlich,

die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fiir die Beurteilung der Arbeitsfahigkeit des oder der Beschéftigten, fiir die medizi-
nische Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozial-
bereich oder fiir die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich auf der Grundlage des kirchlichen oder staatlichen Rechts oder
aufgrund eines Vertrags mit einem oder einer Angehorigen eines Gesundheitsberufs
und vorbehaltlich der in Absatz 3 genannten Bedingungen und Garantien erforder-
lich,

die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der 6ffent-
lichen Gesundheit oder zur Gewéhrleistung hoher Qualitdts- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten,
auf der Grundlage kirchlichen oder staatlichen Rechts, das angemessene und
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spezifische Mallnahmen zur Wahrung der Rechte und Freiheiten der betroffenen
Person, insbesondere des Berufsgeheimnisses, vorsieht, erforderlich,

1 die Verarbeitung ist auf der Grundlage des kirchlichen oder staatlichen Rechts, das
in angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesensgehalt des
Rechts auf Datenschutz wahrt und angemessene und spezifische MalBinahmen zur
Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, fiir im
kirchlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder histori-
sche Forschungszwecke oder fiir statistische Zwecke erforderlich,

k)  die Verarbeitung ist fiir Zwecke der institutionellen Aufarbeitung von sexualisierter
Gewalt und anderen Formen des Missbrauchs auf der Grundlage kirchlichen Rechts
erforderlich und die Interessen der betroffenen Person (§ 4 Nr. 1) sind durch ange-
messene Mallnahmen gewahrt oder

1)  die Verarbeitung ist aus Griinden eines erheblichen kirchlichen oder 6ffentlichen
Interesses zwingend erforderlich.

Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 lit. h)
genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter
dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem kirchlichen
oder staatlichen Recht dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung
durch eine andere Person erfolgt, die ebenfalls nach kirchlichem oder staatlichem Recht
einer Geheimhaltungspflicht unterliegt.

In den Féllen des Absatzes 2 sind unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstidnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Per-
sonen angemessene und spezifische Maflnahmen zur Wahrung der Interessen der be-
troffenen Person vorzusehen.

Eine Verarbeitung von besonderen Kategorien personenbezogener Daten zu anderen
Zwecken ist zuldssig, wenn die Voraussetzungen der Absitze 2 bis 4 und ein Ausnahme-

tatbestand nach § 6 Absétze 2 bis 5 vorliegen.

§12

Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen

und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhéngende Sicherungsmalregeln aufgrund von § 6 Absatz 1 ist nur zulds-
sig, wenn dies nach kirchlichem oder staatlichem Recht, welches geeignete Garantien fiir die
Rechte und Freiheiten der betroffenen Personen vorsieht, zuléssig ist.

(D

§13
Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, zur bloBen Einhaltung dieses Gesetzes zu-
sdtzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die be-
troffene Person zu identifizieren.
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Kann der Verantwortliche in Féillen gemif3 Absatz 1 nachweisen, dass er nicht in der Lage
ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hier-
iiber, sofern mdglich. In diesen Féllen finden die §§ 17 bis 22 keine Anwendung, es sei
denn, die betroffene Person stellt zur Ausiibung ihrer in diesen Bestimmungen niederge-
legten Rechte zusétzliche Informationen bereit, die ihre Identifizierung ermoglichen.

Kapitel 3
Informationspflichten des Verantwortlichen und
Rechte der betroffenen Person

Abschnitt 1
Informationspflichten des Verantwortlichen

§14
Transparente Information, Kommunikation und Modalititen
fiir die Ausiibung der Rechte der betroffenen Person

'Der Verantwortliche trifft geeignete MaBnahmen, um der betroffenen Person innerhalb
einer angemessenen Frist alle Informationen geméf den §§ 15 und 16 und alle Mitteilun-
gen gemdl den §§ 17 bis 24 und 34, die sich auf die Verarbeitung beziehen, in priziser,
transparenter, verstdndlicher und leicht zuginglicher Form in einer klaren und einfachen
Sprache, ggf. auch mit standardisierten Bildsymbolen, zu {ibermitteln; dies gilt insbeson-
dere fiir Informationen, die sich speziell an Minderjahrige richten. 2Die Ubermittlung der
Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch.
3Falls von der betroffenen Person verlangt, kann die Information miindlich erteilt werden,
sofern die Identitdt der betroffenen Person in anderer Form nachgewiesen wurde.

'Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte ge-
miB den §§ 17 bis 24. ’In den Fillen des § 13 Absatz 2 darf sich der Verantwortliche nur
dann weigern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung ihrer
Rechte gemdl den §§ 17 bis 24 titig zu werden, wenn er glaubhaft macht, dass er nicht
in der Lage ist, die betroffene Person zu identifizieren.

'Der Verantwortliche stellt der betroffenen Person Informationen iiber die auf Antrag ge-
méf den §§ 17 bis 24 ergriffenen Mafinahmen unverziiglich, in jedem Fall aber innerhalb
eines Monats nach Eingang des Antrags zur Verfiigung. *Diese Frist kann um weitere
zwei Monate verlidngert werden, wenn dies unter Berticksichtigung der Komplexitét und
der Anzahl von Antrigen erforderlich ist. *Der Verantwortliche unterrichtet die be-
troffene Person innerhalb eines Monats nach Eingang des Antrags iiber eine Fristverlédn-
gerung, zusammen mit den Griinden fiir die Verzdgerung. *Stellt die betroffene Person
den Antrag elektronisch, so ist sie nach Moglichkeit auf elektronischem Weg zu unter-
richten, sofern sie nichts anderes angibt.

Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unter-
richtet er die betroffene Person ohne Verzdgerung, spdtestens aber innerhalb eines Mo-
nats nach Eingang des Antrags iiber die Griinde hierfiir und iiber die Mdglichkeit, bei der
Datenschutzaufsicht Beschwerde zu erheben oder einen gerichtlichen Rechtsbehelf ein-
zulegen.



©)

(6)

(1)

2)

15

Informationen gemiB den §§ 15 und 16 sowie alle Mitteilungen und MaBnahmen gemilB
den §§ 17 bis 24 und 34 werden unentgeltlich zur Verfiigung gestellt. *Bei offenkundig
unbegriindeten oder — insbesondere im Fall von hdufiger Wiederholung — exzessiven An-
trigen einer betroffenen Person kann der Verantwortliche

a)  ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unter-
richtung oder die Mitteilung oder die Durchfiihrung der beantragten MaBBnahme be-
riicksichtigt werden, oder

b)  sich weigern, aufgrund des Antrags téitig zu werden.

3Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzes-
siven Charakter des Antrags zu erbringen.

Hat der Verantwortliche begriindete Zweifel an der Identitdt der natiirlichen Person, die
den Antrag gemil den §§ 17 bis 23 stellt, so kann er unbeschadet des § 13 zusitzliche
Informationen anfordern, die zur Bestédtigung der Identitét der betroffenen Person erfor-
derlich sind.

§ 15
Informationspflicht bei unmittelbarer Datenerhebung

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verant-
wortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes
mit:

a)  den Namen und die Kontaktdaten des Verantwortlichen;

b)  gegebenenfalls die Kontaktdaten des oder der betrieblichen Datenschutzbeauftrag-
ten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung;

d)  wenn die Verarbeitung auf § 6 Absatz 1 lit. g) beruht, die berechtigten Interessen,
die von dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfianger oder Kategorien von Empfingern der personenbe-
zogenen Daten und

f)  gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder an eine internationale Organisation zu libermitteln sowie das Vor-
handensein oder das Fehlen eines Angemessenheitsbeschlusses der Européischen
Kommission oder im Falle von Ubermittlungen gemiB § 40 einen Verweis auf die
geeigneten oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von
thnen zu erhalten ist oder wo sie verfiigbar sind.

Zusitzlich zu den Informationen geméfl Absatz 1 stellt der Verantwortliche der betroffe-
nen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur
Verfiigung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewihr-
leisten:

a)  die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht mdglich ist, die Kriterien fiir die Festlegung dieser Dauer;

b)  das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen {iber die be-
treffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
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auf Einschrinkung der Verarbeitung oder eines Widerspruchsrechts gegen die Ver-
arbeitung sowie des Rechts auf Dateniibertragbarkeit;

c¢)  wenn die Verarbeitung auf § 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a) beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
RechtméBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verar-
beitung beriihrt wird;

d) das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

e) obdie Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vor-
geschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffene Per-
son verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche mog-
lichen Folgen die Nichtbereitstellung hitte und

f)  das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling
gemil} § 24 Absitze 1 und 4 und — zumindest in diesen Fillen — aussagekréftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen {iber diesen
anderen Zweck und alle anderen mafigeblichen Informationen gemaf3 Absatz 2 zur Ver-
fligung.

Die Absitze 1 bis 3 finden keine Anwendung, wenn und soweit die betroffene Person
bereits liber die Informationen verfligt oder die Informationserteilung an die betroffene
Person einen unverhiltnismiBigen Aufwand erfordern wiirde und das Interesse der be-
troffenen Person an der Informationserteilung nach den Umstdnden des Einzelfalls, ins-
besondere wegen des Zusammenhangs, in dem die Daten erhoben wurden, als gering an-
zusehen ist.

Die Absitze 1 bis 3 finden auch dann keine Anwendung,

a)  wenn und soweit die Daten oder die Tatsache ihrer Speicherung aufgrund einer spe-
ziellen Rechtsvorschrift oder wegen iiberwiegender berechtigter Interessen Dritter
geheim gehalten werden miissen und das Interesse der betroffenen Person an der
Informationserteilung zuriicktreten muss,

b)  wenn die Erteilung der Information die Geltendmachung, Ausiibung oder Verteidi-
gung rechtlicher Anspriiche beeintriachtigen wiirde und die Interessen des Verant-
wortlichen an der Nichterteilung der Information die Interessen der betroffenen Per-
son liberwiegen oder

c)  wenn durch die Information die Wahrnehmung des Auftrags der Kirche gefahrdet
wird.

Werden Daten Dritter im Zuge der Aufnahme oder im Rahmen eines Mandatsverhaltnis-
ses an einen Berufsgeheimnistrager oder eine Berufsgeheimnistragerin ibermittelt, so be-
steht die Pflicht der iibermittelnden Stelle zur Information der betroffenen Person gemif
Absatz 3 nicht, sofern nicht das Interesse der betroffenen Person an der Informationser-
teilung liberwiegt.
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§ 16
Informationspflicht bei mittelbarer Datenerhebung

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person iiber die in § 15 Absétze 1 und 2 genannten In-
formationen hinaus mit

a)  die zu ihr verarbeiteten Daten und
b)  aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls, ob
sie aus Offentlich zugénglichen Quellen stammen.

Der Verantwortliche erteilt die Informationen

a)  unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung der personen-
bezogenen Daten innerhalb einer angemessenen Frist nach Erlangung der perso-
nenbezogenen Daten, ldngstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person
verwendet werden sollen, spitestens zum Zeitpunkt der ersten Mitteilung an sie,
oder,

c) falls die Offenlegung an einen anderen Empfinger oder eine andere Empfangerin
beabsichtigt ist, spatestens zum Zeitpunkt der ersten Offenlegung.

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen iiber diesen
anderen Zweck und alle anderen mafigeblichen Informationen geméf Absatz 1 zur Ver-
fiigung.

Die Absitze 1 bis 3 finden keine Anwendung, wenn und soweit

a)  die betroffene Person bereits iiber die Informationen verfligt,

b)  die Erteilung dieser Informationen sich als unmoglich erweist oder einen unverhalt-
nismiBigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die Verarbeitung
fiir im kirchlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder his-
torische Forschungszwecke oder fiir statistische Zwecke oder soweit die in Absatz
1 genannte Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmdglich macht oder ernsthaft beeintriachtigt. In diesen Fillen ergreift der Verant-
wortliche geeignete Malinahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person, einschlieBlich der Bereitstellung
dieser Informationen fiir die Offentlichkeit,

c) die Erlangung oder Offenlegung durch kirchliche, staatliche oder europiische
Rechtsvorschriften, denen der Verantwortliche unterliegt und die geeignete Mal3-
nahmen zum Schutz der berechtigten Interessen der betroffenen Person vorsehen,
ausdriicklich geregelt ist oder

d)  die personenbezogenen Daten gemdll dem kirchlichen, staatlichen oder europii-
schen Recht dem Berufsgeheimnis, einschlieBlich einer satzungsméfBigen Geheim-
haltungspflicht, unterliegen und daher vertraulich behandelt werden miissen.

Die Absitze 1 bis 3 finden keine Anwendung, wenn die Erteilung der Information

a)  im Falle einer kirchlichen Stelle im Sinne des § 3 Absatz 1 lit. a)
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(aa) die ordnungsgeméle Erfiillung der in der Zusténdigkeit des Verantwortlichen
liegenden Aufgaben gefdhrden wiirde oder
(bb) die Information dem kirchlichen Wohl erhebliche Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung
zuriicktreten muss,

b) im Fall einer kirchlichen Stelle im Sinne des § 3 Absatz 1 lit. b) oder c) die Gel-
tendmachung, Ausiibung oder Verteidigung zivilrechtlicher Anspriiche beeintrach-
tigen wiirde und nicht das Interesse der betroffenen Person an der Informationser-
teilung iiberwiegt.

"Unterbleibt eine Information der betroffenen Person nach MaBgabe des Absatzes 1, er-
greift der Verantwortliche geeignete Mafinahmen zum Schutz der berechtigten Interessen
der betroffenen Person. Der Verantwortliche hilt schriftlich fest, aus welchen Griinden
er von einer Information abgesehen hat.

Abschnitt 2
Rechte der betroffenen Person

§17
Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Auskunft dariiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hat sie ein Recht auf Auskunft iiber diese personenbezogenen Daten und auf fol-
gende Informationen:

a)  die Verarbeitungszwecke;

b)  die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfinger oder Kategorien von Empfingern, gegeniiber denen die personen-
bezogenen Daten offengelegt worden sind oder noch offengelegt werden, insbeson-
dere bei Empfingern in Drittlindern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser
Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrinkung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

g)  wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wer-
den, alle verfiigbaren Informationen iiber die Herkunft der Daten;

h)  das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemal} § 24 Absitze 1 und 4 und — zumindest in diesen Fillen — aussagekréftige
Informationen iiber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisa-
tion libermittelt, so hat die betroffene Person das Recht, iiber die geeigneten Garantien
gemal § 40 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.
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"Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfiigung. *Fiir alle weiteren Kopien, die die betroffene Person
beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Ver-
waltungskosten verlangen. 3Stellt die betroffene Person den Antrag elektronisch, so sind
die Informationen in einem géngigen elektronischen Format zur Verfiigung zu stellen,
sofern sie nichts anderes angibt.

Das Recht auf Erhalt einer Kopie geméfl Absatz 3 darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.

Das Recht auf Auskunft der betroffenen Person gegeniiber einem kirchlichen Archiv be-
steht nicht, wenn das Archivgut nicht durch den Namen der Person erschlossen ist oder
keine Angaben gemacht werden, die das Auffinden des betreffenden Archivguts mit ver-
tretbarem Verwaltungsaufwand ermdglichen.

Das Recht auf Auskunft der betroffenen Person besteht ergéinzend zu Absatz 5 nicht,
wenn

a)  die betroffene Person nach § 15 Absatz 4 oder 5 oder nach § 16 Absatz 4 lit. d) oder
Absatz 5 nicht zu informieren ist oder
b) die Daten

(aa) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungs-
maiBiger Aufbewahrungsvorschriften nicht geléscht werden diirfen oder

(bb) ausschlieBlich Zwecken der Datensicherung oder der Datenschutzkontrolle
dienen

und die Auskunftserteilung einen unverhéltnisméfBigen Aufwand erfordern wiirde
sowie eine Verarbeitung zu anderen Zwecken durch geeignete technische und or-
ganisatorische Maflnahmen ausgeschlossen ist.

'Die Griinde der Auskunftsverweigerung sind zu dokumentieren. “Die Ablehnung der
Auskunftserteilung ist gegeniiber der betroffenen Person zu begriinden, soweit nicht
durch die Mitteilung der tatsdchlichen oder rechtlichen Griinde, auf die die Entscheidung
gestiitzt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefihrdet wiirde. *Die
zum Zweck der Auskunftserteilung an die betroffene Person und zu deren Vorbereitung
gespeicherte Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke der Datenschutzkon-
trolle verarbeitet werden; fiir andere Zwecke ist die Verarbeitung nach Mal3gabe des § 20
einzuschrinken.

'Wird der betroffenen Person durch eine kirchliche Stelle im Sinne des § 3 Absatz 1 lit.
a) keine Auskunft erteilt, so ist sie auf Verlangen der betroffenen Person dem oder der
Diozesandatenschutzbeauftragten zu erteilen, soweit nicht die Bischofliche Behorde im
Einzelfall feststellt, dass dadurch kirchliche Interessen erheblich beeintrachtigt wiirden.
’Die Mitteilung des oder der Didzesandatenschutzbeauftragten an die betroffene Person
iiber das Ergebnis der datenschutzrechtlichen Priifung darf keine Riickschliisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern dieser nicht einer weitergehenden
Auskunft zustimmt.

Das Recht der betroffenen Person auf Auskunft iiber personenbezogene Daten, die durch
eine kirchliche Stelle im Sinne des § 3 Absatz 1 lit. a) weder automatisiert verarbeitet
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noch nicht automatisiert verarbeitet und in einem Dateisystem gespeichert werden, be-
steht nur, soweit die betroffene Person Angaben macht, die das Auffinden der Daten er-
moglichen, und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht au3er
Verhiltnis zu dem von der betroffenen Person geltend gemachten Informationsinteresse
steht.

§18
Recht auf Berichtigung

'Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Be-
richtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. *Unter
Beriicksichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstindigung unvollstindiger personenbezogener Daten — auch mittels einer
erginzenden Erkldrung — zu verlangen.

'Das Recht auf Berichtigung besteht nicht, wenn die personenbezogenen Daten zu Ar-
chivzwecken im kirchlichen Interesse verarbeitet werden. “Bestreitet die betroffene Per-
son die Richtigkeit der personenbezogenen Daten, ist ihr die Moglichkeit einer Gegen-
darstellung einzurdumen. *Das zustindige Archiv ist verpflichtet, die Gegendarstellung
den Unterlagen hinzuzufiigen.

'Dem Recht auf Berichtigung ist nur in Form von ergéinzenden Eintragungen zu entspre-
chen, wenn ansonsten der Erhalt oder die Gewéhrleistung der Nachvollziehbarkeit von
Amtshandlungen sowie von Urkunden und vergleichbaren Dokumenten gefdahrdet wiirde.
’Hierzu gehdren insbesondere die durch kirchliche Rechtsvorschriften vorgesehenen Ein-
tragungen in die Kirchenbiicher (insbesondere Taufen, Trauungen, Todesfélle) sowie
Dekrete, Beschliisse von Gremien der Di6zesen und Kirchengemeinden und sonstige Ur-
kunden.

§19
Recht auf Loschung

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geldscht werden, und der Verantwort-
liche ist verpflichtet, personenbezogene Daten unverziiglich zu 16schen, sofern einer der
folgenden Griinde zutrifft:

a)  die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig;

b) die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemill § 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a) stiitzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fiir die Verarbeitung;

c) die betroffene Person legt gemal § 23 Absatz 1 Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung
vor, oder die betroffene Person legt geméll § 23 Absatz 2 Widerspruch gegen die
Verarbeitung ein;

d) die personenbezogenen Daten wurden unrechtmédBig verarbeitet;

e) die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Ver-
pflichtung nach dem staatlichen oder dem kirchlichen Recht erforderlich, dem der
Verantwortliche unterliegt.
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Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er ge-
mél Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der ver-
fiigbaren Technologie und der Implementierungskosten angemessene Mallnahmen, auch
technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbezoge-
nen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die
Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Repli-
kationen dieser personenbezogenen Daten verlangt hat.

Die Absiétze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)  zur Ausiibung des Rechts auf freie Meinungsduf3erung und Information;

b)  zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach kirchli-
chem oder staatlichem Recht, dem der Verantwortliche unterliegt, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im kirchlichen Interesse liegt oder in Aus-
iibung hoheitlicher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde;

c) aus Griinden des offentlichen Interesses im Bereich der offentlichen Gesundheit
gemal} § 11 Absatz 2 lit. h) und 1) sowie § 11 Absatz 3;

d)  fiir im kirchlichen Interesse liegende Archivzwecke, wissenschaftliche oder histo-
rische Forschungszwecke oder fiir statistische Zwecke, soweit das in Absatz 1 ge-
nannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung un-
moglich macht oder ernsthaft beeintrachtigt;

e) zur Geltendmachung von Rechtsanspriichen sowie zur Ausiibung oder Verteidi-
gung von Rechten oder

f)  zum Erhalt und zur Gewéhrleistung der Nachvollziehbarkeit von Amtshandlungen
sowie von Urkunden und vergleichbaren Dokumenten; hierzu gehdren insbeson-
dere die durch kirchliche Rechtsvorschriften vorgesehenen Eintragungen in die Kir-
chenbiicher (insbesondere Taufen, Trauungen, Todesfille) sowie Dekrete, Be-
schliisse von Gremien der Di6zesen und Kirchengemeinden und sonstige Urkun-
den.

st eine Léschung wegen der besonderen Art der Speicherung nicht oder nur mit unver-
héltnisméBig hohem Aufwand moglich, tritt an die Stelle des Rechts auf Loschung das
Recht auf Einschriinkung der Verarbeitung gemiB § 20. *Dies gilt nicht, wenn die perso-
nenbezogenen Daten unrechtmifig verarbeitet wurden. 3Als Einschrinkung der Verar-
beitung gelten auch die Sperrung und die Eintragung eines Sperrvermerks.

§20
Recht auf Einschrinkung der Verarbeitung

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a)  die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person be-
stritten, und zwar fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die Rich-
tigkeit der personenbezogenen Daten zu iiberpriifen;

b) die Verarbeitung ist unrechtméfig und die betroffene Person lehnt die Loschung
der personenbezogenen Daten ab und verlangt stattdessen die Einschrinkung der
Nutzung der personenbezogenen Daten;

c) der Verantwortliche bendtigt die personenbezogenen Daten fiir die Zwecke der
Verarbeitung nicht lidnger, die betroffene Person bendtigt sie jedoch zur
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Geltendmachung von Rechtsanspriichen oder zur Ausiibung oder Verteidigung von
Rechten oder

d) die betroffene Person hat Widerspruch gegen die Verarbeitung gemél § 23 einge-
legt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen
gegeniiber denen der betroffenen Person iiberwiegen.

Wurde die Verarbeitung geméfl Absatz 1 eingeschriankt, so diirfen diese personenbezo-
genen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen
Person oder zur Geltendmachung von Rechtsanspriichen oder zur Ausiibung oder Vertei-
digung von Rechten oder zum Schutz der Rechte einer anderen natiirlichen oder juristi-
schen Person oder aus Griinden eines wichtigen kirchlichen Interesses verarbeitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung gemall Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben
wird.

Die in Absatz 1 lit. a), b) und d) vorgesehenen Rechte bestehen nicht, soweit diese Rechte
voraussichtlich die Verwirklichung der im kirchlichen Interesse liegenden Archivzwecke
unmoglich machen oder ernsthaft beeintrachtigen und die Ausnahmen fiir die Erfiillung
dieser Zwecke erforderlich sind.

§21
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrinkung der Verarbeitung

'Der Verantwortliche teilt allen Empfiingern, denen personenbezogene Daten offengelegt wur-
den, jede Berichtigung oder Loschung der personenbezogenen Daten oder eine Einschrankung
der Verarbeitung nach §§ 18, 19 Absatz 1 und 20 mit, es sei denn, dies erweist sich als unmog-
lich oder ist mit einem unverhiltnisméBigen Aufwand verbunden. *Der Verantwortliche unter-
richtet die betroffene Person iiber diese Empfanger, wenn die betroffene Person dies verlangt.

(1)

)

©)

§22
Recht auf Dateniibertragbarkeit

Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gédngigen und ma-
schinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbe-
zogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a)  die Verarbeitung auf einer Einwilligung gemél § 6 Absatz 1 lit. b) oder § 11 Absatz
2 lit. a) oder auf einem Vertrag gemal} § 6 Absatz 1 lit. ¢) beruht und
b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Ausilibung ihres Rechts auf Dateniibertragbarkeit gemdfl Absatz 1 hat die be-
troffene Person das Recht zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen einem anderen Verantwortlichen iibermittelt werden, soweit dies
technisch machbar ist.

'Die Ausiibung des Rechts nach Absatz 1 lisst § 19 unberiihrt. Dieses Recht gilt nicht
fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im
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kirchlichen Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt, die dem Verant-
wortlichen iibertragen wurde.

Das Recht gemil3 Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beein-
trachtigen.

Das Recht auf Dateniibertragbarkeit besteht nicht, soweit dieses Recht voraussichtlich die
Verwirklichung der im kirchlichen Interesse liegenden Archivzwecke unmoglich macht

oder ernsthaft beeintriachtigt und die Ausnahmen fiir die Erfiillung dieser Zwecke erfor-
derlich sind.

§23
Widerspruchsrecht

'Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situa-
tion ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten,
die aufgrund von § 6 Absatz 1 lit. f) oder g) erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. 2Der Verantwortliche verar-
beitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutz-
wiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freihei-
ten der betroffenen Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung
von Rechtsanspriichen oder der Ausiibung oder Verteidigung von Rechten.

Werden personenbezogene Daten verarbeitet, um Direktwerbung oder Fundraising zu be-
treiben, so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die Verar-
beitung sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung ein-
zulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbin-
dung steht.

Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Die betroffene Person muss spétestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdriicklich auf das in den Absétzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstidndlichen und von anderen Informationen getrennten Form zu
erfolgen.

'Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situa-
tion ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener
Daten, die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statisti-
schen Zwecken erfolgt, Widerspruch einzulegen. 2Das Recht auf Widerspruch besteht
nicht, soweit an der Verarbeitung ein zwingendes kirchliches oder 6ffentliches Interesse
besteht, das die Interessen der betroffenen Person iiberwiegt, oder eine Rechtsvorschrift
zur Verarbeitung verpflichtet.

§24
Automatisierte Entscheidungen im Einzelfall einschlieB8lich Profiling

Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlielich Profiling — beruhenden Entscheidung unterworfen zu
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werden, die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheb-
lich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a)  fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Per-
son und dem Verantwortlichen erforderlich ist,

b)  aufgrund von kirchlichen, staatlichen oder européischen Rechtsvorschriften, denen
der Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemes-
sene MaBBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person enthalten oder

c)  mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 lit. a) und c) genannten Féllen trifft der Verantwortliche angemessene
MaBnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der be-
troffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens
einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und
auf Anfechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezoge-
ner Daten beruhen, sofern nicht § 11 Absatz 2 lit. a) oder g) gilt und angemessene Mal3-
nahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der be-
troffenen Person getroffen wurden.

§ 25
Unabdingbare Rechte der betroffenen Person

Die Rechte der betroffenen Person insbesondere auf Auskunft, Berichtigung, Loschung,
Einschriankung der Verarbeitung, Dateniibertragbarkeit oder Widerspruch kdnnen nicht
durch Rechtsgeschift ausgeschlossen oder beschriankt werden.

'Sind die Daten der betroffenen Person automatisiert in einer Weise gespeichert, dass
mehrere Verantwortliche speicherungsberechtigt sind, und ist die betroffene Person nicht
in der Lage, festzustellen, welcher Verantwortliche die Daten gespeichert hat, so kann sie
sich an jeden dieser Verantwortlichen wenden. *Dieser Verantwortliche ist verpflichtet,
das Vorbringen der betroffenen Person an den Verantwortlichen, der die Daten gespei-
chert hat, weiterzuleiten. *Die betroffene Person ist iiber die Weiterleitung und den Ver-
antwortlichen, an den weitergeleitet wurde, zu unterrichten.

Kapitel 4
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Technik und Organisation;
Auftragsverarbeitung
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§ 26
Technische und organisatorische Mafinahmen

'Der Verantwortliche und der Auftragsverarbeiter haben unter Beriicksichtigung unter
anderem des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeiten und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Per-
sonen geeignete technische und organisatorische MaBBnahmen zu treffen, um ein dem Ri-
siko angemessenes Schutzniveau zu gewéhrleisten und einen Nachweis hieriiber fiihren
zu konnen. Diese Maflnahmen schlieBen unter anderem ein:

a)  die Pseudonymisierung, die Anonymisierung und die Verschliisselung personenbe-
zogener Daten;

b) die Fihigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzu-
stellen;

c) die Fahigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustel-
len;

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaBBnahmen zur Gewahrleis-
tung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob un-
beabsichtigt oder unrechtméfig — Vernichtung, Verlust, Verdnderung, unbefugte Offen-
legung von oder unbefugten Zugang zu personenbezogenen Daten, die iibermittelt, ge-
speichert oder auf andere Weise verarbeitet wurden.

Erforderlich sind Mallnahmen nur, wenn ihr Aufwand in einem angemessenen Verhiltnis
zu dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem europdischen Recht zertifizierten Verfahrens kann als
Faktor herangezogen werden, um die Erfiillung der Pflichten des Verantwortlichen ge-
méf Absatz 1 nachzuweisen.

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um sicherzustel-
len, dass ihnen unterstellte Personen, die Zugang zu personenbezogenen Daten haben,
diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach
kirchlichem oder staatlichem Recht zur Verarbeitung verpflichtet.

§27
Technikgestaltung und Voreinstellungen

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten, der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Ri-
siken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche so-
wohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeit-
punkt der eigentlichen Verarbeitung technische und organisatorische Maflnahmen, die
geeignet sind, die Datenschutzgrundséitze wirksam umzusetzen und die notwendigen
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Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieses Gesetzes zu
geniigen und die Rechte der betroffenen Personen zu schiitzen.

'Der Verantwortliche trifft technische und organisatorische MaBnahmen, die geeignet
sind, durch Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbei-
tung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, zu verarbeiten.
2Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. *Solche MaBnah-
men miissen insbesondere geeignet sein, dass personenbezogene Daten durch Voreinstel-
lungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Perso-
nen zuginglich gemacht werden.

Ein nach dem européischen Recht genehmigtes Zertifizierungsverfahren kann als Faktor
herangezogen werden, um die Erfiillung der in den Absdtzen 1 und 2 genannten Anfor-
derungen nachzuweisen.

§ 28
Gemeinsam Verantwortliche

"Legen mehrere Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbei-
tung fest, so sind sie gemeinsam Verantwortliche. *Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtungen gemil diesem Gesetz
erfiillt, insbesondere wer den Informationspflichten geméf den §§ 15 und 16 nachkommt.

'Die Verarbeitung in gemeinsamer Verantwortung erfolgt auf der Grundlage der Verein-
barung gemil Absatz 1 Satz 2 oder eines anderen Rechtsinstruments nach dem kirchli-
chen Recht, an die bzw. an das die gemeinsam Verantwortlichen gebunden sind. “Die
Vereinbarung gemil3 Absatz 1 Satz 2 oder das Rechtsinstrument gemal3 Satz 1 enthilt
insbesondere die jeweiligen tatsdchlichen Funktionen und Beziehungen der gemeinsam
Verantwortlichen gegeniiber der betroffenen Person. *Die betroffene Person wird iiber
den wesentlichen, die Verarbeitung personenbezogener Daten betreffenden Inhalt der
Vereinbarung bzw. des Rechtsinstruments informiert.

Ungeachtet der Einzelheiten der Vereinbarung bzw. des Rechtsinstruments kann die be-
troffene Person ihre Rechte im Rahmen dieses Gesetzes bei und gegeniiber jedem einzel-
nen der Verantwortlichen geltend machen.

§29
Verarbeitung personenbezogener Daten im Auftrag

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische Maflnahmen so durchgefiihrt werden, dass die Verarbeitung im Ein-
klang mit den Anforderungen dieses Gesetzes erfolgt und den Schutz der Rechte der be-
troffenen Person gewdhrleistet.

'Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige ge-
sonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch.
’Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter
den Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die
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Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwort-
liche die Mdglichkeit erhilt, gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem kirchlichen, dem staatlichen oder
dem europdischen Recht, der bzw. das den Auftragsverarbeiter in Bezug auf den Verant-
wortlichen bindet und in dem

a)  Gegenstand der Verarbeitung

b)  Dauer der Verarbeitung,

c¢)  Artund Zweck der Verarbeitung,

d)  die Art der personenbezogenen Daten,

e) die Kategorien betroffener Personen und

f)  die Pflichten und Rechte des Verantwortlichen
festgelegt sind.

Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der Auf-
tragsverarbeiter

a)

b)

©)
d)

g)

h)

die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortli-
chen — auch in Bezug auf die Ubermittlung personenbezogener Daten an ein
Drittland oder eine internationale Organisation — verarbeitet, sofern er nicht
durch das kirchliche, das staatliche oder das europdische Recht, dem der Auf-
tragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht we-
gen eines wichtigen kirchlichen Interesses verbietet;

gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befug-
ten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen ge-
setzlichen Verschwiegenheitspflicht unterliegen;

alle geméB § 26 erforderlichen MaBBnahmen ergreift;

die in den Absitzen 2 und 5 genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhilt;

angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit mit
geeigneten technischen und organisatorischen MaBBnahmen dabei unterstiitzt, seiner
Pflicht zur Beantwortung von Antridgen auf Wahrnehmung der in den §§ 15 bis 25
genannten Rechte der betroffenen Person nachzukommen;

unter Beriicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung ste-
henden Informationen den Verantwortlichen bei der Einhaltung der in den §§ 26,
33 bis 35 genannten Pflichten unterstiitzt;

nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezoge-
nen Daten nach Wahl des Verantwortlichen entweder 16scht oder zuriickgibt, sofern
nicht nach dem kirchlichen, dem staatlichen oder dem europdischen Recht eine Ver-
pflichtung zur Speicherung der personenbezogenen Daten besteht;

dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhal-
tung der in diesem Paragraphen niedergelegten Pflichten zur Verfiigung stellt und
Uberpriifungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder ei-
nem anderen von diesem beauftragten Priifer durchgefiihrt werden, ermdglicht und
dazu beitrdgt. Der Auftragsverarbeiter informiert den Verantwortlichen unverziig-
lich, falls er der Auffassung ist, dass eine Weisung gegen dieses Gesetz oder gegen
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andere kirchliche Datenschutzbestimmungen oder Datenschutzbestimmungen der
Européischen Union oder ihrer Mitgliedstaaten verstoft.

'Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in An-
spruch, um bestimmte Verarbeitungstitigkeiten im Namen des Verantwortlichen auszu-
fithren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder ei-
nes anderen Rechtsinstruments nach dem kirchlichen, dem staatlichen oder dem europé-
ischen Recht dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter geméaf
den Absitzen 3 und 4 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir
geboten werden miissen, dass die geeigneten technischen und organisatorischen Malinah-
men so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen
dieses Gesetzes erfolgt. ’Kommt der weitere Auftragsverarbeiter seinen Datenschutz-
pflichten nicht nach, so haftet der erste Auftragsverarbeiter gegeniiber dem Verantwort-
lichen fiir die Einhaltung der Pflichten jenes anderen Auftragsverarbeiters.

Die Einhaltung nach europdischem Recht genehmigter Verhaltensregeln oder eines ge-
nehmigten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor her-
angezogen werden, um hinreichende Garantien im Sinne der Absétze 1 und 5 nachzuwei-
sen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absitze
3,4 und 5 ganz oder teilweise auf den in den Absatz 8 genannten Standardvertragsklau-
seln beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auf-
tragsverarbeiter erteilten Zertifizierung sind.

Die Datenschutzaufsicht kann Standardvertragsklauseln zur Regelung der in den Absit-
zen 3 bis 5 genannten Fragen festlegen.

'Der Vertrag im Sinne der Absiitze 3 bis 5 bedarf der Schriftform. ?MaBgeblich fiir die
Ersetzung der Schriftform durch die elektronische Form oder die Textform sind die je-
weils geltenden staatlichen Regelungen.

Ein Auftragsverarbeiter, der unter Verstof3 gegen dieses Gesetz die Zwecke und Mittel
der Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

§ 30
Verarbeitung unter der Aufsicht des Verantwortlichen
oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieB8lich
auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach kirchlichem, staatli-
chem oder europdischem Recht zur Verarbeitung verpflichtet sind.

Abschnitt 2
Pflichten des Verantwortlichen
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§31
Verzeichnis von Verarbeitungstitigkeiten

'Jeder Verantwortliche fiihrt ein Verzeichnis aller Verarbeitungstitigkeiten, die seiner
Zustindigkeit unterliegen. Dieses Verzeichnis hat die folgenden Angaben zu enthalten:

a)
b)
©)

d)
e)

g)
h)

den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des ge-
meinsam mit ihm Verantwortlichen sowie des oder der betrieblichen Datenschutz-
beauftragten, sofern ein solcher oder eine solche zu benennen ist;

die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der Kategorien perso-
nenbezogener Daten;

gegebenenfalls die Verwendung von Profiling;

die Kategorien von Empfingern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlielich Empféanger
in Drittlindern oder internationalen Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland, an
ein nichtstaatliches Vdlkerrechtssubjekt oder an eine internationale Organisation,
einschlieBlich der Angabe des betreffenden Drittlands, des betreffenden nichtstaat-
lichen Volkerrechtssubjektes oder der betreffenden internationalen Organisation
sowie bei den in § 40 Absatz 2 genannten Dateniibermittlungen die Dokumentie-
rung geeigneter Garantien;

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen Da-
tenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen Mallnahmen gemal} § 26 dieses Gesetzes.

Jeder Auftragsverarbeiter fiihrt ein Verzeichnis zu allen Kategorien von im Auftrag eines
Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung, das Folgendes enthalt:

a)

b)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverar-
beiter und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig
ist, sowie eines oder einer betrieblichen Datenschutzbeauftragten, sofern ein solcher
oder eine solche zu benennen ist;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durch-
gefiihrt werden,;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland, ein
nichtstaatliches Volkerrechtssubjekt oder an eine internationale Organisation, ein-
schlieBlich der Angabe des betreffenden Drittlands, des betreffenden nichtstaatli-
chen Volkerrechtssubjekts oder der betreffenden internationalen Organisation so-
wie bei den in § 40 Absatz 2 genannten Dateniibermittlungen die Dokumentierung
geeigneter Garantien,;

wenn moglich, eine allgemeine Beschreibung der technischen und organisatori-
schen Mallnahmen gemal} § 26 dieses Gesetzes.

Das in den Absédtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in
einem elektronischen Format erfolgen kann.

Der Verantwortliche und der Auftragsverarbeiter stellen dem oder der betrieblichen Da-
tenschutzbeauftragten und auf Anfrage der Datenschutzaufsicht das in den Absitzen 1
und 2 genannte Verzeichnis zur Verfligung.
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'Die in den Absitzen 1 und 2 genannten Pflichten gelten fiir Unternehmen oder Einrich-
tungen, die 250 oder mehr Beschiftigte haben. 2Sie gilt dariiber hinaus fiir Unternehmen
oder Einrichtungen mit weniger als 250 Beschéftigten, wenn durch die Verarbeitung die
Rechte und Freiheiten der betroffenen Personen gefiahrdet werden, die Verarbeitung nicht
nur gelegentlich erfolgt oder die Verarbeitung besondere Datenkategorien gemal3 § 11
bzw. personenbezogene Daten iiber strafrechtliche Verurteilungen und Straftaten im
Sinne des § 12 beinhaltet.

§ 32
Zusammenarbeit mit der Datenschutzaufsicht

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage der Datenschutzaufsicht
mit dieser bei der Erfiillung ihrer Aufgaben zusammen.

(1)

2)

€)

4

)

§33
Meldung an die Datenschutzaufsicht

"Der Verantwortliche meldet der Datenschutzaufsicht unverziiglich die Verletzung des
Schutzes personenbezogener Daten, wenn diese Verletzung ein Risiko fiir die Rechte und
Freiheiten natiirlicher Personen darstellt. 2Erfolgt die Meldung nicht binnen 72 Stunden,
nachdem die Verletzung des Schutzes personenbezogener Daten bekannt wurde, so ist ihr
eine Begriindung fiir die Verzogerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese unverziiglich dem Verantwortlichen.

Die Meldung gemif3 Absatz 1 enthélt insbesondere folgende Informationen:

a)  eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffe-
nen Personen, der betroffenen Kategorien und der ungeféahren Zahl der betroffenen
personenbezogenen Datensétze;

b)  den Namen und die Kontaktdaten des oder der betrieblichen Datenschutzbeauftrag-
ten oder einer sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes per-
sonenbezogener Daten,;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlage-
nen Maflnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls Maflnahmen zur Abmilderung ihrer moglichen nachtei-
ligen Auswirkungen.

Wenn und soweit die Informationen nach Absatz 3 nicht zeitgleich bereitgestellt werden
konnen, stellt der Verantwortliche diese Informationen ohne unangemessene weitere Ver-
zogerung schrittweise zur Verfligung.

'Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller damit im Zusammenhang stehenden Tatsachen, deren Auswirkungen
und die ergriffenen AbhilfemaBnahmen. >Diese Dokumentation muss der Datenschutz-
aufsicht die Uberpriifung der Einhaltung der Bestimmungen der Absitze 1 bis 4 ermog-
lichen.
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§ 34
Benachrichtigung der betroffenen Person

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Ri-
siko fiir die personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so be-
nachrichtigt der Verantwortliche die betroffene Person unverziiglich von der Verletzung.

Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthilt zumindest die in § 33 Absatz 3 lit. b), ¢) und d) genannten Informationen und
MaBnahmen.

Die Benachrichtigung der betroffenen Person gemédl3 Absatz 1 ist nicht erforderlich, wenn
eine der folgenden Bedingungen erfiillt ist:

a)  Der Verantwortliche hat geeignete technische und organisatorische MafBinahmen
getroffen und auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt, insbesondere solche, durch die die personenbezogenen Daten fiir alle
Personen, die nicht zum Zugang zu den personenbezogenen Daten befugt sind, un-
zuganglich gemacht werden, etwa durch Verschliisselung;

b)  der Verantwortliche hat durch nachtriglich getroffene Maflnahmen sichergestellt,
dass das hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemif3
Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

c) die Benachrichtigung erfordert einen unverhiltnisméafBigen Aufwand. In diesem Fall
hat ersatzweise eine 6ffentliche Bekanntmachung oder eine dhnliche MaB3nahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert wer-
den.

Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Datenschutzaufsicht un-
ter Beriicksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes perso-
nenbezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen,
dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in
Absatz 3 genannten Voraussetzungen erfiillt sind.

§35
Datenschutz-Folgenabschitzung und vorherige Konsultation

'Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstiande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge,
so fithrt der Verantwortliche vorab eine Abschitzung der Folgen der vorgesehenen Ver-
arbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir die Untersu-
chung mehrerer dhnlicher Verarbeitungsvorgénge mit dhnlich hohen Risiken kann eine
einzige Abschitzung vorgenommen werden.

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschitzung
den Rat des oder der betrieblichen Datenschutzbeauftragten ein, sofern ein solcher oder
eine solche benannt wurde.
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Ist der Verantwortliche nach Anhérung des oder der betrieblichen Datenschutzbeauftrag-
ten der Ansicht, dass ohne Hinzuziehung der Datenschutzaufsicht eine Datenschutz-Fol-
genabschdtzung nicht mdglich ist, kann er der Datenschutzaufsicht den Sachverhalt zur
Stellungnahme vorlegen.

Eine Datenschutz-Folgenabschidtzung geméf Absatz 1 ist insbesondere in folgenden Fil-
len erforderlich:

a)  systematische und umfassende Bewertung personlicher Aspekte natiirlicher Perso-
nen, die sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet und
die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegen-
iiber natiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise beein-
trachtigen,;

b)  umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
oder von personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straf-
taten gemal § 12 oder

c)  systematische umfangreiche Uberwachung ffentlich zugiéinglicher Bereiche.

'Die Datenschutzaufsicht soll eine Liste der Verarbeitungsvorginge erstellen und verdf-
fentlichen, fiir die eine Datenschutz-Folgenabschitzung gemall Absatz 1 durchzufiihren
ist. ?Sie kann ferner eine Liste der Arten von Verarbeitungsvorgéngen erstellen und ver-
offentlichen, fiir die keine Datenschutz-Folgenabschitzung erforderlich ist.

'Die Listen der Datenschutzaufsicht sollen sich an den Listen der Aufsichtsbehorden des
Bundes und der Linder orientieren. 2Gegebenenfalls ist der Austausch mit staatlichen
Aufsichtsbehorden zu suchen.

Die Datenschutz-Folgenabschédtzung umfasst insbesondere:

a)  eine systematische Beschreibung der geplanten Verarbeitungsvorginge und der
Zwecke der Verarbeitung, gegebenenfalls einschlieBlich der von dem Verantwort-
lichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhiltnismaBigkeit der Verarbeitungsvor-
ginge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen
gemal} Absatz 1 und

d)  die zur Bewiltigung der Risiken geplanten Abhilfemafinahmen, einschlieBlich Ga-
rantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbe-
zogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass dieses Ge-
setz eingehalten wird.

Der Verantwortliche holt gegebenenfalls die Stellungnahme der betroffenen Person zu
der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder kirchlicher
Interessen oder der Sicherheit der Verarbeitungsvorgénge ein.

Falls die Verarbeitung auf einer Rechtsgrundlage im kirchlichen, im staatlichen oder im
europdischen Recht, dem der Verantwortliche unterliegt, beruht und falls diese Rechts-
vorschriften den konkreten Verarbeitungsvorgang oder die konkreten Verarbeitungsvor-
génge regeln und bereits im Rahmen der allgemeinen Folgenabschétzung im Zusammen-
hang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenabschédtzung er-
folgte, gelten die Absétze 1 bis 5 nicht.
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Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbeitung gemil der Datenschutz-Folgenabschétzung durchgefiihrt wird; dies
gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgingen verbundenen Ri-
sikos Anderungen eingetreten sind.

Der Verantwortliche konsultiert vor der Verarbeitung die Datenschutzaufsicht, wenn aus
der Datenschutz-Folgenabschédtzung hervorgeht, dass die Verarbeitung ein hohes Risiko
zur Folge hat, sofern der Verantwortliche keine Mafinahmen zur Einddmmung des Risi-
kos triftt.

Abschnitt 3
Betriebliche Datenschutzbeauftragte

§ 36
Benennung von betrieblichen Datenschutzbeauftragten

Kirchliche Stellen im Sinne des § 3 Absatz 1 lit. a) benennen schriftlich einen betriebli-
chen Datenschutzbeauftragten oder eine betriebliche Datenschutzbeauftragte.

Kirchliche Stellen im Sinne des § 3 Absatz 1 lit. b) und c) benennen schriftlich einen
betrieblichen Datenschutzbeauftragten oder eine betriebliche Datenschutzbeauftragte,
wenn

a)  sich bei ihnen in der Regel mindestens zwanzig Personen stindig mit der Verarbei-
tung personenbezogener Daten beschiftigen,

b)  die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durch-
fiihrung von Verarbeitungsvorgéngen besteht, welche aufgrund ihrer Art, ihres Um-
fangs oder ihrer Zwecke eine umfangreiche regelmiBige und systematische Uber-
wachung von betroffenen Personen erforderlich machen, oder

c) die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters in der um-
fangreichen Verarbeitung besonderer Kategorien personenbezogener Daten oder
von personenbezogenen Daten {iber strafrechtliche Verurteilungen und Straftaten
gemall § 12 besteht.

Fiir mehrere kirchliche Stellen im Sinne des § 3 Absatz 1 kann unter Beriicksichtigung
threr Organisationsstruktur und ihrer GroBe ein gemeinsamer betrieblicher Datenschutz-
beauftragter oder eine gemeinsame betriebliche Datenschutzbeauftragte benannt werden.

'Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kontaktdaten des
oder der betrieblichen Datenschutzbeauftragten. 2Die Benennung von betrieblichen Da-
tenschutzbeauftragten ist der Datenschutzaufsicht anzuzeigen.

'Der oder die betriebliche Datenschutzbeauftragte kann eine natiirliche oder eine juristi-
sche Person sein. “Er oder sie kann Beschiftigter oder Beschiftigte des Verantwortlichen
oder des Auftragsverarbeiters sein oder seine oder ihre Aufgaben auf der Grundlage eines
Dienstleistungsvertrags oder einer sonstigen Vereinbarung erfiillen. *Ist der oder die be-
triebliche Datenschutzbeauftragte Beschéftigter oder Beschéftigte des Verantwortlichen,
finden § 43 Absatz 1 Satz 1 und 2 entsprechende Anwendung.

Zum oder zur betrieblichen Datenschutzbeauftragten darf nur benannt werden, wer die
zur Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverléssigkeit besitzt.
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Zum oder zur betrieblichen Datenschutzbeauftragten darf der- oder diejenige nicht be-
nannt werden, der oder die mit der Leitung der Datenverarbeitung beauftragt ist oder dem
oder der die Leitung der kirchlichen Stelle obliegt. >Andere Aufgaben und Pflichten des
oder der Benannten diirfen im Ubrigen nicht so ausgestaltet oder umfangreich sein, dass
der oder die betriebliche Datenschutzbeauftragte seinen oder ihren Aufgaben nach diesem
Gesetz nicht unabhingig bzw. umgehend nachkommen kann.

Soweit keine Verpflichtung fiir die Benennung eines oder einer betrieblichen Daten-
schutzbeauftragten besteht, hat der Verantwortliche oder der Auftragsverarbeiter die Er-
fiillung der Aufgaben nach § 38 in anderer Weise sicherzustellen.

§ 37
Rechtsstellung betrieblicher Datenschutzbeauftragter

'Der oder die betriebliche Datenschutzbeauftragte ist dem Leiter oder der Leiterin der
kirchlichen Stelle unmittelbar zu unterstellen. 2Er oder sie ist bei der Erfiillung seiner oder
ihrer Aufgaben auf dem Gebiet des Datenschutzes weisungsfrei. *Er oder sie darf wegen
der Erflillung seiner oder ihrer Aufgaben nicht benachteiligt werden.

"Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der oder die betrieb-
liche Datenschutzbeauftragte ordnungsgemail und friihzeitig in alle mit dem Schutz per-
sonenbezogener Daten zusammenhiingenden Fragen eingebunden wird. 2Sie unterstiitzen
den betrieblichen Datenschutzbeauftragten oder die betriebliche Datenschutzbeauftragte
bei der Erfiillung seiner oder ihrer Aufgaben, indem sie die fiir die Erfiillung dieser Auf-
gaben erforderlichen Mittel und den Zugang zu personenbezogenen Daten und Verarbei-
tungsvorgingen zur Verfiigung stellen. >Zur Erhaltung der zur Erfiillung seiner oder ihrer
Aufgaben erforderlichen Fachkunde haben der Verantwortliche oder der Auftragsverar-
beiter dem oder der betrieblichen Datenschutzbeauftragten die Teilnahme an Fort- und
Weiterbildungsveranstaltungen in angemessenem Umfang zu ermdglichen und deren
Kosten zu iibernehmen. § 43 Absédtze 9 und 10 gelten entsprechend.

Betroffene Personen konnen sich jederzeit und unmittelbar an den betrieblichen Daten-
schutzbeauftragten oder die betriebliche Datenschutzbeauftragte wenden.

'Ist ein betrieblicher Datenschutzbeauftragter oder eine betriebliche Datenschutzbeauf-
tragte benannt worden, so ist die Kiindigung seines oder ihres Arbeitsverhédltnisses unzu-
lassig, es sei denn, dass Tatsachen vorliegen, welche den Verantwortlichen oder den Auf-
tragsverarbeiter zur Kiindigung aus wichtigem Grund ohne Einhaltung der Kiindigungs-
frist berechtigen. ?Nach der Abberufung als betrieblicher Datenschutzbeauftragter oder
als betriebliche Datenschutzbeauftragte ist die Kiindigung innerhalb eines Jahres nach der
Beendigung der Bestellung unzuldssig, es sei denn, dass der Verantwortliche oder der
Auftragsverarbeiter zur Kiindigung aus wichtigem Grund ohne Einhaltung einer Kiindi-
gungsfrist berechtigt ist.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass die Wahrnehmung
anderer Aufgaben und Pflichten durch den betrieblichen Datenschutzbeauftragten oder
die betriebliche Datenschutzbeauftragte nicht zu einem Interessenkonflikt fiihrt.
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§ 38
Aufgaben betrieblicher Datenschutzbeauftragter

'Betriebliche Datenschutzbeauftragte wirken auf die Einhaltung dieses Gesetzes und anderer
Vorschriften iiber den Datenschutz hin. 2Zu diesem Zweck kdnnen sie sich in Zweifelsfillen an
die Datenschutzaufsicht gemif §§ 42 ff. wenden. 3Sie haben insbesondere

a) die ordnungsgemidfle Anwendung der Datenverarbeitungsprogramme, mit deren
Hilfe personenbezogene Daten verarbeitet werden sollen, zu iiberwachen; zu die-
sem Zweck sind sie iiber Vorhaben der automatisierten Verarbeitung personenbe-
zogener Daten rechtzeitig zu unterrichten;

b)  den Verantwortlichen oder den Auftragsverarbeiter zu unterrichten und zu beraten;

c) die bei der Verarbeitung personenbezogener Daten tdtigen Personen durch geeig-
nete Maflnahmen mit den Vorschriften dieses Gesetzes sowie anderer Vorschriften
iiber den Datenschutz und mit den jeweiligen besonderen Erfordernissen des Da-
tenschutzes vertraut zu machen;

d) auf Anfrage des Verantwortlichen oder des Auftragsverarbeiters diesen bei der
Durchfiihrung einer Datenschutz-Folgenabschitzung zu beraten und bei der Uber-
priifung, ob die Verarbeitung gemif der Datenschutz-Folgenabschitzung erfolgt,
zu unterstiitzen und

e)  mit der Datenschutzaufsicht zusammenzuarbeiten.

Kapitel 5

Ubermittlung personenbezogener Daten an Drittlinder, internationale Organisationen

oder nichtstaatliche Volkerrechtssubjekte

§39
Allgemeine Grundsiitze

!Jede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland, an eine internationale Organisation oder an ein nichtstaatliches
Volkerrechtssubjekt verarbeitet werden sollen, ist nur zuldssig, wenn der Verantwortliche und
der Auftragsverarbeiter die in diesem Gesetz niedergelegten Bedingungen einhalten. *Dies gilt
auch fiir die etwaige Weiteriibermittlung personenbezogener Daten aus dem betreffenden Dritt-
land, der betreffenden internationalen Organisation oder dem betreffenden nichtstaatlichen
Volkerrechtssubjekt.

(1)

2)

§ 40
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses
oder bei geeigneten Garantien

Eine Ubermittlung personenbezogener Daten an ein Drittland oder an eine internationale
Organisation ist zuldssig, wenn ein Angemessenheitsbeschluss der Europdischen Kom-
mission vorliegt.

Liegt ein Angemessenheitsbeschluss nicht vor, darf eine Ubermittlung personenbezoge-
ner Daten an ein Drittland, an eine internationale Organisation oder an ein nichtstaatliches
Volkerrechtssubjekt nur erfolgen, sofern der Verantwortliche oder der
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Auftragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen Per-
sonen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.

§ 41
Ausnahmen fiir bestimmte Falle

Falls weder ein Angemessenheitsbeschluss nach § 40 Absatz 1 noch geeignete Garantien
nach § 40 Absatz 2 bestehen, ist eine Ubermittlung personenbezogener Daten an ein Dritt-
land oder an eine internationale Organisation oder an ein nichtstaatliches Volkerrechts-
subjekt nur unter einer der folgenden Bedingungen zuléssig:

a)  die betroffene Person hat in die vorgeschlagene Ubermittlung eingewilligt, nach-
dem sie iiber die fiir sie bestehenden moglichen Risiken derartiger Dateniibermitt-
lungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne geeignete Ga-
rantien unterrichtet wurde;

b)  die Ubermittlung ist fiir die Erfiillung eines Vertrages zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfithrung von vorvertraglichen
MaBnahmen auf Antrag der betroffenen Person erforderlich;

¢) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der be-
troffenen Person von dem Verantwortlichen mit einer anderen natiirlichen oder ju-
ristischen Person geschlossenen Vertrages erforderlich;

d)  die Ubermittlung erfolgt aufgrund kirchenrechtlicher Vorschriften oder in Wahr-
nehmung kirchlicher Aufgaben an den Heiligen Stuhl oder an den Staat der Vati-
kanstadt oder ist aus anderen wichtigen Griinden des kirchlichen oder 6ffentlichen
Interesses notwendig;

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich;

f)  die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder anderer Personen erforderlich, sofern die betroffene Person aus physischen
oder rechtlichen Griinden auf3erstande ist, ithre Einwilligung zu geben.

Der Verantwortliche oder der Auftragsverarbeiter erfasst die von thm vorgenommene Be-
urteilung in der Dokumentation gemal § 31.

Kapitel 6
Unabhéngige Datenschutzaufsicht

§ 42
Datenschutzaufsicht

Der Diozesanbischof richtet fur den Bereich seiner Didzese eine Datenschutzaufsicht als
unabhingige kirchliche Behdorde ein.

'Der Didzesanbischof bestellt fiir den Bereich seiner Didzese einen Didzesandatenschutz-
beauftragten als Leiter oder eine Diozesandatenschutzbeauftragte als Leiterin der Daten-
schutzaufsicht. 2Zum oder zur Didzesandatenschutzbeauftragten kann nur eine natiirliche
Person bestellt werden.

'Der oder die Didzesandatenschutzbeauftragte handelt bei der Erfiillung seiner oder ihrer
Aufgaben und bei der Ausiibung seiner oder ihrer Befugnisse gemaf3 diesem Gesetz vollig
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unabhingig und ist nur dem kirchlichen Recht und dem fiir die Kirchen verbindlichen
staatlichen oder europiischen Recht unterworfen. 2Die Ausiibung seiner oder ihrer Titig-
keit geschieht in organisatorischer und sachlicher Unabhingigkeit. *Die Dienstaufsicht
ist so zu regeln, dass dadurch die Unabhéngigkeit nicht beeintrichtigt wird.

'Der oder die Didzesandatenschutzbeauftragte sicht von allen mit den Aufgaben seines
oder ihres Amtes nicht zu vereinbarenden Handlungen ab und {ibt wéahrend seiner oder
ihrer Amtszeit keine andere mit seinem oder ihrem Amt nicht zu vereinbarende entgeltli-
che oder unentgeltliche Titigkeit aus. 2Dem steht eine Bestellung als Didzesandaten-
schutzbeauftragter oder Didzesandatenschutzbeauftragte fiir mehrere Didzesen und/oder
Ordensgemeinschaften nicht entgegen.

'Dem oder der Didzesandatenschutzbeauftragten wird die Personal- und Sachausstattung
zur Verfiigung gestellt, die er oder sie bendtigt, um seine oder ihre Aufgaben und Befug-
nisse wahrnehmen zu konnen. 2Dies gilt auch fiir seine oder ihre Aufgaben im Bereich
der Amtshilfe und der Zusammenarbeit mit anderen Datenschutzaufsichten im Sinne des
§ 44 Absatz 2 lit. f). 3Er oder sie verfiigt iiber einen eigenen jihrlichen Haushalt, der
gesondert auszuweisen ist und veroffentlicht wird, und unterliegt der Rechnungspriifung
durch die dafiir von der Didzese bestimmte Stelle, soweit hierdurch seine oder ihre Un-
abhéngigkeit nicht beeintrachtigt wird.

'Der oder die Didzesandatenschutzbeauftragte wihlt das notwendige Personal aus, das
von der Datenschutzaufsicht selbst, ggf. einer anderen kirchlichen Stelle angestellt wird.
’Die angestellten Mitarbeitenden unterstehen der Dienst- und Fachaufsicht des oder der
Diozesandatenschutzbeauftragten und konnen, soweit sie bei einer anderen kirchlichen
Stelle angestellt sind, nur mit seinem oder ithrem Einverstidndnis von der kirchlichen Stelle
gekiindigt, versetzt oder abgeordnet werden. *Die Mitarbeitenden sehen von allen mit den
Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen ab und iiben wéhrend ihrer
Amtszeit keine anderen mit ihrem Amt nicht zu vereinbarenden entgeltlichen oder unent-
geltlichen Téatigkeiten aus.

'Der oder die Didzesandatenschutzbeauftragte kann Aufgaben der Personalverwaltung
und Personalwirtschaft auf andere kirchliche Stellen iibertragen oder sich deren Hilfe be-
dienen. *Diesen diirfen personenbezogene Daten der Mitarbeitenden {ibermittelt werden,
soweit deren Kenntnis zur Erfiillung der libertragenen Aufgaben erforderlich ist.

'Die Datenschutzaufsicht ist oberste Dienstbehdrde im Sinne des § 96 Strafprozessord-
nung. *Der oder die Didzesandatenschutzbeauftragte trifft die Entscheidung iiber Aussa-
gegenehmigungen fiir sich und seinen oder ihren Bereich in eigener Verantwortung. *Die
Datenschutzaufsicht ist oberste Aufsichtsbehdrde im Sinne des § 99 Verwaltungsge-
richtsordnung.

'Der oder die Didzesandatenschutzbeauftragte ist berechtigt, {iber Personen, die ihm oder
ihr in seiner oder ihrer Eigenschaft als Diozesandatenschutzbeauftragter oder Didzesan-
datenschutzbeauftragte Tatsachen anvertraut haben, sowie iliber diese Tatsachen selbst
keine Auskunft zu geben. *Dies gilt auch fiir die Mitarbeitenden des oder der Didzesan-
datenschutzbeauftragten mit der Mallgabe, dass tiber die Ausiibung dieses Rechts der oder
die Didzesandatenschutzbeauftragte entscheidet. *Soweit diese Verschwiegenheit reicht,
darf die Vorlegung oder Auslieferung von Akten oder anderen Dokumenten von ihm oder
ihr nicht gefordert werden. “Im Verfahren vor den kirchlichen Datenschutzgerichten darf
er oder sie entsprechende Angaben unkenntlich machen. °§ 17 bleibt unberiihrt.
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§43
Der oder die Diozesandatenschutzbeauftragte und
seine oder ihre Vertretung

'Die Bestellung des oder der Didzesandatenschutzbeauftragten durch den Didzesanbi-
schof erfolgt fiir die Dauer von mindestens vier, hochstens sechs Jahren und gilt bis zur
Aufnahme der Amtsgeschifte durch den Nachfolger oder die Nachfolgerin. >Die mehr-
malige erneute Bestellung ist zulissig. *Die Bestellung fiir mehrere Didzesen und/oder
Ordensgemeinschaften ist zuldssig. “Der oder die Didzesandatenschutzbeauftragte iibt
sein oder ihr Amt hauptamtlich aus.

1Zum oder zur Didzesandatenschutzbeauftragten darf nur bestellt werden, wer die zur
Erfiillung seiner Aufgaben erforderliche Fachkunde und Zuverlissigkeit besitzt. 2Er oder
sie soll die Befihigung zum Richteramt gemi dem Deutschen Richtergesetz haben. *Als
Person, die das katholische Profil der Einrichtung inhaltlich priagt, mitverantwortet und
nach auBen reprisentiert, muss er oder sie der katholischen Kirche angehoren. “Der oder
die Didzesandatenschutzbeauftragte ist auf die gewissenhafte Erfiillung seiner oder ihrer
Pflichten und die Einhaltung des kirchlichen und des fiir die Kirchen verbindlichen staat-
lichen Rechts zu verpflichten.

'Die Bestellung kann vor Ablauf der Amtszeit widerrufen werden, wenn Griinde nach §
24 Deutsches Richtergesetz vorliegen, die bei einem Richter oder einer Richterin auf Le-
benszeit dessen oder deren Entlassung aus dem Dienst rechtfertigen, oder Griinde vorlie-
gen, die nach der Grundordnung des kirchlichen Dienstes in der jeweils geltenden Fas-
sung eine Kiindigung rechtfertigen. 2Auf Antrag des oder der Didzesandatenschutzbeauf-
tragten nimmt der Didzesanbischof die Bestellung zurtick.

'Das der Bestellung zum oder zur Didzesandatenschutzbeauftragten zugrunde liegende
Dienstverhiltnis kann wihrend der Amtszeit nur unter den Voraussetzungen des Absatzes
3 beendet werden. *Dieser Kiindigungsschutz wirkt fiir den Zeitraum von einem Jahr nach
der Beendigung der Amtszeit entsprechend fort, soweit ein kirchliches Beschaftigungs-
verhiltnis fortgefiihrt wird oder sich anschlief3t.

Der oder die Didzesandatenschutzbeauftragte benennt aus dem Kreis seiner oder ihrer
Mitarbeitenden einen Vertreter oder eine Vertreterin, der oder die im Fall seiner oder ihrer
Verhinderung die unaufschiebbaren Entscheidungen trifft.

st der oder die Didzesandatenschutzbeauftragte an der Ausiibung seines oder ihres Am-
tes dauerhaft verhindert oder endet sein oder ihr Amtsverhéltnis vorzeitig und ist er oder
sie nicht zur Weiterfilhrung der Geschifte verpflichtet, bestellt der Diozesanbischof bis
zur Wiederaufnahme des Amtes durch den Didzesandatenschutzbeauftragten oder die Di-
0zesandatenschutzbeauftragte oder die Bestellung eines oder einer neuen Didzesandaten-
schutzbeauftragten iibergangsweise eine Leitung. 2§ 43 Absatz 2 gilt entsprechend. *Die
iibergangsweise Leitung hat simtliche Rechte und Pflichten, die nach diesem Gesetz dem
oder der Dibzesandatenschutzbeauftragten zukommen. *Sie tritt nicht in die laufende
Amtszeit des oder der bisherigen Didzesandatenschutzbeauftragten ein. *Mit der Bestel-
lung der iibergangsweisen Leitung durch den Didzesanbischof endet die Vertretung nach
Absatz 5.

'Der oder die Didzesandatenschutzbeauftragte und seine Mitarbeitenden sind auch nach
Beendigung ihrer Auftrige verpflichtet, {iber die ihnen in dieser Eigenschaft bekannt
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gewordenen Angelegenheiten Verschwiegenheit zu bewahren. “Dies gilt nicht fiir Mittei-
lungen im dienstlichen Verkehr oder iiber Tatsachen, die offenkundig sind oder ihrer Be-
deutung nach keiner Geheimhaltung bediirfen.

'Der oder die Didzesandatenschutzbeauftragte und seine Mitarbeitenden diirfen, wenn ihr
Auftrag beendet ist, liber solche Angelegenheiten ohne Genehmigung des oder der am-
tierenden Didzesandatenschutzbeauftragten weder vor Gericht noch aufergerichtlich
Aussagen oder Erklidrungen abgeben. *Die Genehmigung, als Zeuge oder Zeugin aus-
zusagen, wird in der Regel erteilt. *Unberiihrt bleibt die gesetzlich begriindete Pflicht,
Straftaten anzuzeigen.

Die Absitze 7 und 8 gelten fiir die Vertretung oder eine iibergangsweise Leitung entspre-
chend.

§ 44
Aufgaben der Datenschutzaufsicht

Die Datenschutzaufsicht wacht iiber die Einhaltung der Vorschriften dieses Gesetzes so-
wie anderer Vorschriften iiber den Datenschutz und setzt diese durch.

Dariiber hinaus hat die Datenschutzaufsicht insbesondere folgende Aufgaben:

a)  Die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung sensibilisieren und sie dariiber autklaren. Besondere
Beachtung finden dabei spezifische Mallnahmen fiir Minderjdhrige;

b)  kirchliche Einrichtungen und Gremien iiber legislative und administrative Maf3nah-
men zum Schutz der Rechte und Freiheiten natiirlicher Personen in Bezug auf die
Verarbeitung beraten;

c) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus diesem Gesetz
entstehenden Pflichten sensibilisieren;

d) auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer
Rechte aufgrund dieses Gesetzes zur Verfiigung stellen und gegebenenfalls zu die-
sem Zweck mit den anderen Datenschutzaufsichten sowie staatlichen und sonstigen
kirchlichen Aufsichtsbehorden zusammenarbeiten;

e) sich mit Beschwerden einer betroffenen Person befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang untersuchen und den Beschwerdefiihrer inner-
halb einer angemessenen Frist {iber den Fortgang und das Ergebnis der Untersu-
chung unterrichten; zur Erleichterung der Einlegung von Beschwerden hélt die Da-
tenschutzaufsicht Musterformulare in digitaler und Papierform bereit.

f)  mit anderen Datenschutzaufsichten zusammenarbeiten, auch durch Informations-
austausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durch-
setzung dieses Gesetzes zu gewahrleisten;

g)  Untersuchungen iiber die Anwendung dieses Gesetzes durchfiihren, auch auf der
Grundlage von Informationen einer anderen Datenschutzaufsicht oder einer ande-
ren Behorde;

h)  maligebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbe-
zogener Daten auswirken, insbesondere die Entwicklung der Informations- und
Kommunikationstechnologie und der Geschiftspraktiken;

1)  gegebenenfalls eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die ge-
mal § 35 entweder keine oder fiir die eine Datenschutz-Folgenabschiatzung durch-
zufiihren ist;
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j)  Beratung in Bezug auf die in § 35 genannten Verarbeitungsvorginge leisten;

k) interne Verzeichnisse iiber Versto3e gegen dieses Gesetz und die im Zusammen-
hang mit diesen VerstoBen ergriffenen Mafinahmen fiihren und

1)  jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Da-
ten erfiillen.

Die Datenschutzaufsicht kann im Rahmen ihrer Zustandigkeit Muster zur Verfligung stel-
len.

'Die Titigkeit der Datenschutzaufsicht ist fiir die betroffene Person unentgeltlich. *Bei
offensichtlich unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung —
exzessiven Anfragen kann jedoch die Datenschutzaufsicht ihre weitere Tétigkeit auf eine
neuerliche Anfrage der betroffenen Person hin davon abhéngig machen, dass eine ange-
messene Gebiihr fiir den Verwaltungsaufwand entrichtet wird, oder sich weigern, auf-
grund der Anfrage titig zu werden. *In diesem Fall triigt die Datenschutzaufsicht die Be-
weislast fiir den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

'Die Datenschutzaufsicht erstellt jihrlich einen Titigkeitsbericht, der dem Didzesanbi-
schof vorgelegt und der Offentlichkeit zuginglich gemacht wird. Der Titigkeitsbericht
soll auch eine Darstellung der wesentlichen Entwicklungen des Datenschutzes im nicht-
kirchlichen Bereich enthalten.

§ 45
Zustindigkeit der Datenschutzaufsicht bei iiber- oder mehrdiozesanen
Rechtstrigern sowie bei gemeinsamer Verantwortlichkeit

'Handelt es sich bei dem Rechtstriiger einer kirchlichen Stelle im Sinne des § 3 Absatz 1
um einen Uber- oder mehrdiozesanen kirchlichen Rechtstriager, so gilt das Gesetz iiber
den kirchlichen Datenschutz der Didzese und ist die Datenschutzaufsicht der Didzese zu-
stindig, in der der Rechtstriger der kirchlichen Stelle seinen Sitz hat. 2Bei Abgrenzungs-
fragen gegeniiber dem Bereich der Ordensgemeinschaften erfolgt eine Abstimmung zwi-
schen dem oder der Didzesandatenschutzbeauftragten und dem oder der Ordensdaten-
schutzbeauftragten.

Verfiigt der iiber- oder mehrdidzesane kirchliche Rechtstriger im Sinne des § 3 Absatz 1
iiber eine oder mehrere rechtlich unselbstdndige Einrichtungen, die in einer anderen Di6-
zese als der Didzese ihren Sitz haben, in der der Rechtstriger seinen Sitz hat, so gilt das
Gesetz iiber den kirchlichen Datenschutz der Di6zese und ist die Datenschutzaufsicht der
Diozese zustindig, in der der Rechtstrager seinen Sitz hat.

In Fillen einer gemeinsamen Verantwortlichkeit im Sinne des § 28 verstiandigen sich die
betroffenen Datenschutzaufsichten.

§ 46
Zusammenarbeit Kirchlicher Stellen mit den Datenschutzaufsichten

Die in § 3 Absatz 1 genannten kirchlichen Stellen sind verpflichtet, im Rahmen ihrer Zustén-
digkeit

a)

den Anweisungen der Datenschutzaufsicht Folge zu leisten,
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die Datenschutzaufsicht bei der Erflillung ihrer Aufgaben zu unterstiitzen; ihr ist dabei
insbesondere Auskunft zu ihren Fragen sowie Einsicht in alle Unterlagen und Akten zu
gewihren, die im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen,
namentlich in die gespeicherten Daten und in die Datenverarbeitungsprogramme, und
wihrend der Dienstzeit zum Zwecke von Priifungen Zutritt zu allen Dienstrdumen, die
der Verarbeitung und Aufbewahrung automatisierter Dateien dienen, zu gewéhren,
Untersuchungen in Form von Datenschutziiberpriifungen durch die Datenschutzaufsicht
zuzulassen.

§ 47
Befugnisse der Datenschutzaufsicht

Die Datenschutzaufsicht verfiigt iiber sémtliche folgenden Untersuchungsbefugnisse, die
es ihr gestatten,

a)  den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, alle Informationen
bereitzustellen, die fiir die Erfiillung der Aufgaben der Datenschutzaufsicht erfor-
derlich sind;

b)  Untersuchungen in Form von Datenschutziiberpriifungen durchzufiihren;

c) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Ver-
stof} gegen dieses Gesetz hinzuweisen;

d)  vondem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personen-
bezogenen Daten und Informationen, die zur Erfiillung der Aufgaben der Daten-
schutzaufsicht notwendig sind, zu erhalten;

e) gemdil dem geltenden Verfahrensrecht Zugang zu den Raumlichkeiten, einschliel3-
lich aller Datenverarbeitungsanlagen und -gerite, des Verantwortlichen und des
Auftragsverarbeiters zu erhalten.

Die Datenschutzaufsicht verfiigt iiber samtliche folgenden Abhilfebefugnisse, die es ihr
gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsich-
tigte Verarbeitungsvorginge voraussichtlich gegen dieses Gesetz oder andere da-
tenschutzrechtliche Bestimmungen verstof3en;

b)  einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit
Verarbeitungsvorgingen gegen dieses Gesetz oder andere datenschutzrechtliche
Bestimmungen verstof3en hat;

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen der
betroffenen Person auf Ausiibung der ihr nach diesem Gesetz zustehenden Rechte
zu entsprechen;

d)  den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvor-
ginge gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeit-
raums in Einklang mit diesem Gesetz zu bringen;

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes perso-
nenbezogener Daten betroffene Person entsprechend zu benachrichtigen;

f)  eine voriibergehende oder endgiiltige Beschrankung der Verarbeitung, einschlie3-
lich eines Verbots, zu verhingen;

g) die Berichtigung oder Loschung von personenbezogenen Daten oder die Einschrin-
kung der Verarbeitung gemil3 den §§ 18, 19 und 20 und die Unterrichtung der Emp-
fanger, an die diese personenbezogenen Daten gemél §§ 19 Absatz 2 und 21 offen-
gelegt wurden, iiber solche Maflnahmen anzuordnen;
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h)  eine GeldbuBBe gemil § 51 zu verhdngen, zusétzlich zu oder anstelle von in diesem
Absatz genannten Maflnahmen, je nach den Umstidnden des Einzelfalls;

1) die Aussetzung der Ubermittlung von Daten an einen Empfinger in einem Drittland
oder an eine internationale Organisation oder an ein nichtstaatliches Volkerrechts-
subjekt anzuordnen.

Hat die Datenschutzaufsicht die Feststellung getroffen, dass eine Datenschutzverletzung
objektiv vorliegt, kann der betroffenen Person im Verfahren vor den staatlichen Zivilge-
richten liber den Schadensersatz das Fehlen einer solchen nicht entgegengehalten werden.

"Werden MaBnahmen nach Absatz 2 nicht in der von der Datenschutzaufsicht bestimmten
Frist befolgt, so verstindigt die Datenschutzaufsicht die fiir die kirchliche Stelle zustén-
dige Aufsicht und fordert sie zu einer Stellungnahme gegeniiber der Datenschutzaufsicht
auf. “Diese Stellungnahme soll auch eine Darstellung der MaBnahmen enthalten, die ge-
troffen worden sind.

'Vor AbhilfemaBnahmen nach Absatz 2 ist dem Verantwortlichen oder dem Auftragsver-
arbeiter innerhalb einer angemessenen Frist Gelegenheit zu geben, sich zu den fiir die
Entscheidung erheblichen Tatsachen zu duBern. >Von der Anhdrung kann abgesehen wer-
den, wenn sie nach den Umsténden des Einzelfalls nicht geboten, insbesondere wenn eine
sofortige Entscheidung wegen Gefahr im Verzug oder im kirchlichen Interesse notwendig
erscheint.

Kapitel 7
Beschwerde, gerichtlicher Rechtsbehelf, Haftung und Sanktionen

§48
Beschwerde bei einer Datenschutzaufsicht

!Jede betroffene Person hat unbeschadet eines anderweitigen Rechtsbehelfs das Recht auf
Beschwerde bei einer Datenschutzaufsicht, wenn die betroffene Person der Ansicht ist,
dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen Vorschriften
dieses Gesetzes oder gegen andere Datenschutzvorschriften verstoBt. 2Die Einhaltung des
Dienstwegs ist dabei nicht erforderlich.

Aufein solches Vorbringen hin priift die Datenschutzaufsicht den Sachverhalt. Sie fordert
den Verantwortlichen, den Empfénger oder die Empfangerin und/oder den Dritten oder
die Dritte zur Stellungnahme auf, soweit der Inhalt des Vorbringens den Tatbestand einer
Datenschutzverletzung erfiillt.

Niemand darf gemaliregelt oder benachteiligt werden, weil er sich im Sinne des Absatz 1
an die Datenschutzaufsicht gewendet hat.

Die Datenschutzaufsicht unterrichtet den Beschwerdefiihrer oder die Beschwerdefiihrerin
iiber den Stand und die Ergebnisse der Beschwerde einschlieBlich der Moglichkeit eines
gerichtlichen Rechtsbehelfs nach § 49.
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§ 49
Recht auf gerichtlichen Rechtsbehelf
gegen einen Bescheid der Datenschutzaufsicht

!Jede natiirliche oder juristische Person hat unbeschadet des Rechts auf Beschwerde bei einer
Datenschutzaufsicht (§ 48) das Recht auf einen gerichtlichen Rechtsbehelf gegen einen sie be-
treffenden Bescheid der Datenschutzaufsicht. 2Dies gilt auch dann, wenn sich die Datenschutz-
aufsicht nicht mit einer Beschwerde nach § 48 befasst oder die betroffene Person nicht inner-
halb von drei Monaten iiber den Stand oder das Ergebnis der nach § 48 erhobenen Beschwerde
in Kenntnis gesetzt hat.

§ 49a
Recht auf gerichtlichen Rechtsbehelf
gegen Verantwortliche oder kirchliche Auftragsverarbeiter

Jede betroffene Person hat unbeschadet eines Rechts auf Beschwerde bei einer Datenschutz-
aufsicht (§ 48) das Recht auf einen gerichtlichen Rechtsbehelf gegen einen Verantwortlichen
oder einen kirchlichen Auftragsverarbeiter, wenn sie der Ansicht ist, dass die ihr aufgrund die-
ses Gesetzes zustehenden Rechte infolge einer nicht im Einklang mit diesem Gesetz stehenden
Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

§49b
Zustindigkeit der Datenschutzgerichte

(1) Fir gerichtliche Rechtsbehelfe nach den §§ 49 und 49 a ist das Interdidzesane Daten-
schutzgericht zustindig.

(2) Fir Rechtsmittel gegen eine Entscheidung des Interdiozesanen Datenschutzgerichts ist
das Datenschutzgericht der Deutschen Bischofskonferenz zusténdig.

§50
Haftung und Schadenersatz

(1) Jede Person, der wegen eines Verstofles gegen dieses Gesetz ein materieller oder imma-
terieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen die kirchliche
Stelle als Verantwortlicher oder Auftragsverarbeiter.

(2) Ein Auftragsverarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden nur
dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus diesem
Gesetz nicht nachgekommen ist oder unter Nichtbeachtung der rechtméBig erteilten An-
weisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese Anweisun-
gen gehandelt hat.

(3) Ein Verantwortlicher oder ein Auftragsverarbeiter ist von der Haftung gemal3 Absatz 1
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der
Schaden eingetreten ist, verantwortlich ist.

(4) Wegen eines Schadens, der nicht Vermdgensschaden ist, kann die betroffene Person eine
angemessene Entschidigung in Geld verlangen.
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Lasst sich bei einer automatisierten Verarbeitung personenbezogener Daten nicht ermit-
teln, welche von mehreren beteiligten kirchlichen Stellen als Verantwortlicher oder Auf-
tragsverarbeiter den Schaden verursacht hat, so haftet jede als Verantwortlicher flir den
gesamten Schaden.

Mehrere Ersatzpflichtige haften als Gesamtschuldner im Sinne des Biirgerlichen Gesetz-
buches.

Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person mitgewirkt,
ist § 254 des Biirgerlichen Gesetzbuchs entsprechend anzuwenden.

Auf die Verjdhrung finden die fiir unerlaubte Handlungen geltenden Verjdahrungsvor-
schriften des Biirgerlichen Gesetzbuchs entsprechende Anwendung.

§51
Geldbuflen

VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter vorsétzlich oder fahrléssig ge-
gen Bestimmungen dieses Gesetzes, so kann die Datenschutzaufsicht eine Geldbuf3e ver-
hingen.

Die Datenschutzaufsicht stellt sicher, dass die Verhdngung von Geldbuflen geméf diesem
Paragraphen fiir VerstoBe gegen dieses Gesetz in jedem Einzelfall wirksam, verhaltnis-
méBig und abschreckend ist.

'GeldbuBen werden je nach den Umstiinden des Einzelfalls zusétzlich zu oder anstelle
von MaBnahmen nach § 47 Absatz 2 lit. a) bis g) und i) verhiingt. Bei der Entscheidung
iiber die Verhidngung einer Geldbul3e und iiber deren Betrag wird in jedem Einzelfall Fol-
gendes gebiihrend beriicksichtigt:

a)  Art, Schwere und Dauer des Verstof3es unter Beriicksichtigung der Art, des Um-
fangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der
Verarbeitung betroffenen Personen und des Ausmafles des von ihnen erlittenen
Schadens;

b)  Vorsitzlichkeit oder Fahrlédssigkeit des VerstoBes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Mal3-
nahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

d)  Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Berticksichtigung der von ihnen gemél § 26 getroffenen technischen und organisa-
torischen Mallnahmen;

e) etwaige einschligige frithere VerstoB3e des Verantwortlichen oder des Auftragsver-
arbeiters;

f)  Umfang der Zusammenarbeit mit der Datenschutzaufsicht, um dem Versto3 abzu-
helfen und seine moglichen nachteiligen Auswirkungen zu mindern;

g)  Kategorien personenbezogener Daten, die von dem Versto3 betroffen sind;

h)  Artund Weise, wie der Verstof3 der Datenschutzaufsicht bekannt wurde, insbeson-
dere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auf-
tragsverarbeiter den Verstof3 mitgeteilt hat;

1)  Einhaltung der frither gegen den fiir den betreffenden Verantwortlichen oder Auf-
tragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Maflinahmen
(§ 47 Absatz 2), wenn solche Mafinahmen angeordnet wurden;
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7)) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den VerstoB3 erlangte finanzielle Vorteile oder ver-
miedene Verluste.

Verstoft ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgéngen vorsitzlich oder fahrlédssig gegen mehrere Bestim-
mungen dieses Gesetzes, so libersteigt der Gesamtbetrag der Geldbulle nicht den Betrag
fiir den schwerwiegendsten VerstoB.

'Bei VerstoBen werden im Einklang mit Absatz 3 GeldbuBen innerhalb eines Rahmens
von bis zu 1.000.000 € verhingt. 2Fiir den Bereich kirchlicher Unternehmen im Sinne des
§ 4 Nummer 19., die am Wettbewerb teilnehmen, konnen im Einklang mit Absatz 2 Geld-
buBlen von bis zu 4 Prozent des Jahresumsatzes, maximal in Hohe von 3.000.000 €, ver-
héngt werden.

Gegen kirchliche Stellen im Sinne des § 3 Absatz 1, soweit sie im weltlichen Rechtskreis
offentlich-rechtlich verfasst sind, werden keine GeldbuBen verhédngt; dies gilt nicht, so-
weit sie als Unternechmen am Wettbewerb teilnehmen.

'Die Datenschutzaufsicht leitet einen Vorgang, in welchem sie einen objektiven VerstoR
gegen dieses Gesetz festgestellt hat, einschlieBlich der von ihr verhdngten Hohe der Geld-
buBe an die nach staatlichem Recht zustindige Vollstreckungsbehdrde weiter. 2Unbe-
schadet ihrer jeweiligen Rechtsform ist die Datenschutzaufsicht Inhaber der Buf3geldfor-
derung und mithin Vollstreckungsgliubiger. *Die nach staatlichem Recht zustindige
Vollstreckungsbehorde ist an die Feststellung der Datenschutzaufsicht hinsichtlich des
VerstoBes und an die von dieser festgesetzten Hohe der GeldbuBe gebunden. *Sofern das
staatliche Recht die Zusténdigkeit einer solchen Vollstreckungsbehdrde nicht vorsieht,
erfolgt die Vollstreckung auf dem Zivilrechtsweg.

Eine Meldung nach § 33 oder eine Benachrichtigung nach § 34 Absatz 1 darf in einem
Verfahren zur Verhdngung eines BuB3geldes nach dieser Vorschrift gegen den Melde-
pflichtigen oder die Meldepflichtige oder den Benachrichtigenden oder die Benachrich-
tigende oder seine oder ihre in § 52 Absatz 1 der Strafprozessordnung bezeichneten An-
gehorigen nur mit Zustimmung des oder der Meldepflichtigen oder des oder der Benach-
richtigenden verwendet werden.

Kapitel 8
Vorschriften fiir besondere Verarbeitungssituationen

§52
Videoiiberwachung

Die Beobachtung 6ffentlich zugidnglicher Rdume mit optisch-elektronischen Einrichtun-
gen (Videoiiberwachung) ist nur zuléssig, soweit sie

a)  zur Aufgabenerfiillung oder zur Wahrnehmung des Hausrechts oder
b)  zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der be-
troffenen Person iiberwiegen.
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(2) Der Umstand der Beobachtung und der Verantwortliche sind durch geeignete Malinah-
men zum frithestmdglichen Zeitpunkt erkennbar zu machen.

(3) Die Verarbeitung von nach Absatz 1 erhobenen Daten ist zulédssig, wenn sie zum Errei-
chen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der betroffenen Person liberwiegen.

(4) Werden durch Videotiiberwachung erhobene Daten einer bestimmten Person zugeordnet,
ist diese iiber eine Verarbeitung gemal §§ 15 und 16 zu benachrichtigen.

(5) Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der betroffenen Person einer weiteren
Verarbeitung entgegenstehen.

§ 52a
Gottesdienste und kirchliche Veranstaltungen

(1) Die Aufzeichnung, Ubertragung oder Verdffentlichung von Gottesdiensten oder Veran-
staltungen gottesdienstdhnlicher Art sind datenschutzrechtlich zuldssig, wenn die be-
troffenen Personen vor der Teilnahme durch geeignete MaBnahmen tiber Art und Umfang
der Aufzeichnung, Ubertragung oder Verdffentlichung informiert werden.

(2) Besonderen schutzwiirdigen Interessen - insbesondere von Minderjdhrigen - ist in ange-
messenem Umfang Rechnung zu tragen.

(3) Unbeschadet des Absatzes 2 sind von der Aufzeichnung, Ubertragung oder Verdffentli-
chung nicht erfasste Plitze fiir Gottesdienstbesucher und -besucherinnen in angemessener
Zahl vorzuhalten.

§53
Verarbeitung personenbezogener Daten fiir Zwecke des Beschéftigungsverhiltnisses

(1) Personenbezogene Daten eines oder einer Beschéftigten einschlieBlich der Daten iiber die
Religionszugehdrigkeit, die religiose Uberzeugung und die Erfiillung von Loyalititsob-
liegenheiten diirfen fiir Zwecke des Beschiftigungsverhiltnisses verarbeitet werden,
wenn dies fiir die Entscheidung iiber die Begriindung eines Beschiftigungsverhéltnisses
oder nach Begriindung des Beschéftigungsverhéltnisses fiir dessen Durchfiihrung oder
Beendigung erforderlich ist.

(2)  Zur Aufdeckung von Straftaten diirfen personenbezogene Daten eines oder einer Beschéf-
tigten dann verarbeitet werden, wenn zu dokumentierende tatsdchliche Anhaltspunkte den
Verdacht begriinden, dass die betroffene Person im Beschiftigungsverhéltnis eine Straftat
begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiirdige
Interesse des oder der Beschiftigten an dem Ausschluss der Verarbeitung nicht iiber-
wiegt, insbesondere Art und Ausmal} im Hinblick auf den Anlass nicht unverhéltnismafBig
sind oder eine Rechtsvorschrift dies vorsieht.

(3) Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten verarbeitet werden, ohne
dass sie automatisiert verarbeitet oder in oder aus einer nicht automatisierten Datei ver-
arbeitet oder fiir die Verarbeitung in einer solchen Datei erhoben werden.
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(4) Die Beteiligungsrechte nach der jeweils geltenden Mitarbeitervertretungsordnung bleiben
unbertihrt.

§ 54
Verarbeitung personenbezogener Daten zu wissenschaftlichen oder historischen
Forschungszwecken, zu Archivzwecken oder zu statistischen Zwecken

(1) '"Personenbezogene Daten diirfen zu im kirchlichen oder &ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken oder zu sta-
tistischen Zwecken verarbeitet werden, soweit geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Personen vorgesehen werden. 2Mit diesen Garantien wird si-
chergestellt, dass technische und organisatorische Mallnahmen bestehen, mit denen ins-
besondere die Achtung des Grundsatzes der Datenminimierung gewihrleistet wird. 3§ 11
Absatz 2 lit. h) bis j) bleiben unbertihrt.

(2) 'Die Offenlegung personenbezogener Daten an andere als kirchliche Stellen fiir Zwecke
der wissenschaftlichen oder historischen Forschung oder der Statistik ist nur zuléssig,
wenn diese sich verpflichten, die tibermittelten Daten nicht flir andere Zwecke zu verar-
beiten und die Vorschriften der Absitze 3 und 4 einzuhalten. *Der kirchliche Auftrag darf
durch die Offenlegung nicht gefahrdet werden.

(3) 'Personenbezogene Daten, die fiir Zwecke der Forschung oder Statistik verarbeitet wer-
den, sind zu anonymisieren, sobald dies nach dem Forschungs- oder Statistikzweck mog-
lich ist. Bis dahin sind die Merkmale gesondert zu verarbeiten, mit denen Einzelangaben
iiber personliche oder sachliche Verhiltnisse einer identifizierten oder identifizierbaren
Person zugeordnet werden konnen. “Sie diirfen mit den Einzelangaben nur zusammenge-
fithrt werden, soweit der Forschungs- oder Statistikzweck dies erfordert.

(4) 'Die Verdffentlichung personenbezogener Daten, die zum Zwecke wissenschaftlicher
oder historischer Forschung oder der Statistik iibermittelt wurden, ist nur mit Zustimmung
der iibermittelnden kirchlichen Stelle zuldssig. *Die Zustimmung kann erteilt werden,
wenn

a)  die betroffene Person eingewilligt hat oder

b) dies fiir die Darstellung von Forschungsergebnissen iliber Ereignisse der Zeitge-
schichte unerlasslich ist, es sei denn, dass Grund zu der Annahme besteht, dass
durch die Verdffentlichung der Auftrag der Kirche gefdhrdet wiirde oder schutz-
wiirdige Interessen der betroffenen Person liberwiegen.

(5) Fiir die Archivierung von Unterlagen kirchlicher Stellen im Sinne des § 3 gilt die Anord-
nung tiber die kirchlichen Archive (KAO) in der jeweils geltenden Fassung.

§ 54a
Verarbeitung personenbezogener Daten zur institutionellen Aufarbeitung
sexualisierter Gewalt und anderer Formen des Missbrauchs

'An der institutionellen Aufarbeitung sexualisierter Gewalt und anderer Formen des Miss-
brauchs besteht ein iiberragendes kirchliches Interesse. “Personenbezogene Daten diirfen zum
Zwecke der institutionellen Aufarbeitung sexualisierter Gewalt nach MaBgabe dieses Gesetzes
und auf Grundlage spezifischer didzesaner Bestimmungen verarbeitet werden, die die Offenle-
gung von personenbezogenen Daten von sexuellem Missbrauch betroffener Personen fiir
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Aufarbeitungs- und Forschungszwecke durch Auskunft oder Einsicht in Unterlagen ausdriick-
lich regeln, darunter auch Regelungen, die Auskunft oder Einsicht in Unterlagen lediglich im
Falle einer Einwilligung betroffener Personen zulassen.

§55
Verarbeitung personenbezogener Daten durch die Medien

(1) 'Soweit personenbezogene Daten von kirchlichen Stellen ausschlieBlich zu eigenen jour-
nalistisch-redaktionellen oder literarischen Zwecken verarbeitet werden, gelten von den
Vorschriften dieses Gesetzes nur die §§ 5, 26 und 50. 2Soweit personenbezogene Daten
zur Herausgabe von Adressen-, Telefon- oder vergleichbaren Verzeichnissen verarbeitet
werden, gilt Satz 1 nur, wenn mit der Herausgabe zugleich eine journalistisch-redaktio-
nelle oder literarische Tatigkeit verbunden ist.

(2) Fiihrt die journalistisch-redaktionelle Verarbeitung personenbezogener Daten zur Verof-
fentlichung von Gegendarstellungen der betroffenen Person, so sind diese Gegendarstel-
lungen zu den gespeicherten Daten zu nehmen und fiir dieselbe Zeitdauer aufzubewahren
wie die Daten selbst.

(3) 'Wird jemand durch eine Berichterstattung in seinem Persdnlichkeitsrecht beeintriichtigt,
so kann er oder sie Auskuntft {iber die der Berichterstattung zugrunde liegenden, zu seiner
Person gespeicherten Daten verlangen. *Die Auskunft kann verweigert werden, soweit
aus den Daten auf die berichtenden oder einsendenden Personen oder die Gewédhrsleute
von Beitrdgen, Unterlagen und Mitteilungen fiir den redaktionellen Teil geschlossen wer-
den kann. *Die betroffene Person kann die Berichtigung unrichtiger Daten verlangen.

) Kapitel 9
Ubergangs- und Schlussbestimmungen

§ 56
Ermiichtigungen

Die zur Durchfithrung dieses Gesetzes erforderlichen Regelungen trifft der Generalvikar. Er
legt insbesondere fest:

a)  den Inhalt eines Musters der schriftlichen Verpflichtungserkldrung geméf § 5 Satz 2 und
b)  die technischen und organisatorischen Maflnahmen geméB § 26.

} § 57
Ubergangsbestimmungen

Bisherige Bestellungen der betrieblichen Datenschutzbeauftragten, deren Amtszeiten noch
nicht abgelaufen sind, bleiben unberiihrt, soweit hierbei die Regelungen der §§ 36 ff. Beachtung
finden.

§ 58
Inkrafttreten

Dieses Gesetz tritt am 24.05.2018 in Kraft.
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Passwortlisten der Systemverwaltung

Ubermittlung personenbezogener Daten per Fax

Sonstige Formen der Ubermittlung personenbezogener Daten
Kopier-/Scangerite

) Kapitel 6

Ubergangs- und Schlussbestimmungen
Inkrafttreten

Kapitel 1
Verarbeitungstitigkeiten
§1
Verzeichnis von Verarbeitungstitigkeiten

Das vom Verantwortlichen gemdB3 § 31 Absatz 1 bis Absatz 3 KDG zu fiihrende

Verzeichnis von Verarbeitungstitigkeiten ist dem oder der betrieblichen
Datenschutzbeauftragten, sofern ein solcher oder eine solche benannt wurde, vor Beginn
der Verarbeitung von personenbezogenen Daten und auf entsprechende Anfrage der
Datenschutzaufsicht auch dieser unverziiglich zur Verfiigung zu stellen.

Sofern die zustdndige Datenschutzaufsicht ein Muster fiir ein Verzeichnis von
Verarbeitungstitigkeiten gemdl § 31 KDG zur Verfiigung stellt, bildet dieses
grundsétzlich den Mindeststandard.

'Das Verzeichnis ist bei jeder Verinderung eines Verfahrens zu aktualisieren. “Im
Ubrigen ist es in regelmiBigen Abstéinden von héchstens zwei Jahren einer Uberpriifung
durch den Verantwortlichen zu unterzichen und bei Bedarf zu aktualisieren. °Die
Uberpriifung sowie die Aktualisierung sind in geeigneter Weise zu dokumentieren.
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Kapitel 2
Datengeheimnis

§2
Belehrung und
Verpflichtung auf das Datengeheimnis, Schulung

Zu den bei der Verarbeitung personenbezogener Daten titigen Personen im Sinne des §
5 KDG gehoren die in den Stellen geméal § 3 Absatz 1 KDG Beschiftigten im Sinne des
§ 4 Ziffer 24. KDG sowie die dort ehrenamtlich titigen Personen (Mitarbeitende im Sinne
dieser Durchfiihrungsverordnung, im Folgenden: Mitarbeitende).

"Durch geeignete MaBnahmen sind die Mitarbeitenden mit den Vorschriften des KDG
sowie den anderen fiir ihre Tatigkeit geltenden Datenschutzvorschriften vertraut zu
machen. “Dies geschieht im Wesentlichen durch Hinweis auf die fiir den
Aufgabenbereich der Person wesentlichen Grundsitze und Erfordernisse und im Ubrigen
durch Bekanntgabe der entsprechenden Regelungstexte in der jeweils giiltigen Fassung.
Das  KDG und diese Durchfilhrungsverordnung sowie die  sonstigen
Datenschutzvorschriften werden zur Einsichtnahme und etwaigen Ausleihe
bereitgehalten oder elektronisch zur Verfligung gestellt; dies ist den Mitarbeitenden in
geeigneter Weise mitzuteilen.

Ferner sind die Mitarbeitenden zu belehren tiber

a)  die Verpflichtung zur Beachtung der in Absatz 2 genannten Vorschriften bei der
Verarbeitung personenbezogener Daten,

b)  mdgliche rechtliche Folgen eines Verstoles gegen das KDG und andere fiir ihre
Tatigkeit geltende Datenschutzvorschriften,

c) das Fortbestehen des Datengeheimnisses nach Beendigung der Tatigkeit bei der
Datenverarbeitung.

Bei einer wesentlichen Anderung des KDG oder anderer fiir die Titigkeit der
Mitarbeitenden geltender Datenschutzvorschriften sowie bei Aufnahme einer neuen
Tatigkeit durch den Mitarbeitenden oder die Mitarbeitende hat insoweit eine erneute
Belehrung zu erfolgen.

'Die  Mitarbeitenden haben in nachweisbar dokumentierter ~Form eine
Verpflichtungserklirung gemiB § 3 abzugeben. *Diese Verpflichtungserklirung wird zu
der Personalakte bzw. den Unterlagen des oder der jeweiligen Mitarbeitenden genommen.
3Dieser oder diese erhilt eine Ausfertigung der Erklirung.

Die Verpflichtung auf das Datengeheimnis gemidl § 5 KDG erfolgt durch den
Verantwortlichen oder einen von ihm Beauftragten.

Die Mitarbeitenden sind regelmaBig zu schulen.

§3
Inhalt der Verpflichtungserklirung

Die geméal} § 2 Absatz 5 nachweisbar zu dokumentierende Verpflichtungserklarung des
oder der Mitarbeitenden gemiB § 5 Satz 2 KDG hat zum Inhalt
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a)  Angaben zur Identifizierung des oder der Mitarbeitenden (Vorname, Zuname,
Beschiftigungsdienststelle, Personalnummer sowie, sofern Personalnummer nicht
vorhanden, Geburtsdatum und Anschrift),

b)  die Bestitigung, dass der oder die Mitarbeitende auf die fiir die Ausiibung seiner
oder ihrer Titigkeit spezifisch geltenden Bestimmungen und im Ubrigen auf die
allgemeinen datenschutzrechtlichen Regelungen in den jeweils geltenden
Fassungen sowie auf die Moglichkeit der Einsichtnahme und Ausleihe dieser Texte
hingewiesen wurde,

c) die Verpflichtung des oder der Mitarbeitenden, das KDG und andere fiir seine
Tatigkeit geltende Datenschutzvorschriften in den jeweils geltenden Fassungen
sorgfaltig einzuhalten,

d) die Bestitigung, dass der oder die Mitarbeitende iiber rechtliche Folgen eines
VerstoBBes gegen das KDG sowie gegen sonstige fiir die Ausiibung seiner oder ihrer
Tatigkeit spezifisch geltende Bestimmungen belehrt wurde.

Die Verpflichtungserkldrung ist von dem oder der Mitarbeitenden unter Angabe des Ortes
und des Datums der Unterschriftsleistung zu unterzeichnen oder auf eine andere dem
Verfahren angemessene Weise zu signieren.

Sofern die zustindige Datenschutzaufsicht ein Muster einer Verpflichtungserkldrung zur
Verfligung stellt, bildet dieses den Mindeststandard.

Kapitel 3
Technische und organisatorische Malinahmen

Abschnitt 1
Grundsitze und Maflnahmen

§4
Begriffsbestimmungen
(IT-Systeme, Lesbarkeit)

IT-Systeme im Sinne dieser Durchfithrungsverordnung sind sémtliche technischen
Einrichtungen, mittels derer personenbezogene Daten automatisiert verarbeitet werden.

IT-Systeme sind insbesondere

a)  hardwarebasierte IT-Komponenten (elektronische Gerdte wie  Server,
Arbeitsplatzrechner, mobile Endgerite, eingebettete Systeme (z.B. IoT) oder
vergleichbare technische Komponenten, die einzeln oder im Verbund betrieben
werden konnen),

b)  Softwarelosungen (lokal installierte oder netzwerkgestiitzte Programme und
Anwendungen einschlieBlich betriebssystemnaher Software und
Anwendungssoftware, die unmittelbar oder mittelbar an der Verarbeitung
personenbezogener Daten beteiligt sind),

c) cloudbasierte Systeme und Dienste (Bereitstellungsformen wie Software as a
Service (SaaS), Platform as a Service (PaaS) oder Infrastructure as a Service (IaaS),
die iiber netzwerkbasierte Umgebungen (insbesondere Internet oder Intranet)
zuginglich sind und zur Datenverarbeitung eingesetzt werden).
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Unter Lesbarkeit im Sinne dieser Durchfiihrungsverordnung ist die Moglichkeit zur
vollstindigen  oder teilweisen = Wiedergabe des Informationsgehalts von
personenbezogenen Daten zu verstehen.

§5

Grundsitze der Verarbeitung

Der Verantwortliche hat sicher zu stellen, dass bei der Verarbeitung personenbezogener
Daten durch innerbetriebliche Organisation und mittels technischer und organisatorischer
MaBnahmen die Einhaltung des Datenschutzes gewahrleistet wird.

Die Verarbeitung personenbezogener Daten auf IT-Systemen darf erst erfolgen, wenn der
Verantwortliche und der Auftragsverarbeiter die nach dem KDG und dieser
Durchfiihrungsverordnung  erforderlichen  technischen und  organisatorischen
MaBnahmen zum Schutz dieser Daten getroffen haben.

§6

Technische und organisatorische Malinahmen

Je nach der Art der zu schiitzenden personenbezogenen Daten sind unter
Berticksichtigung von §§ 26 und 27 KDG angemessene technische und organisatorische
MaBnahmen zu treffen, die geeignet sind,

a)  zuverhindern, dass unberechtigt Riickschliisse auf eine bestimmte Person gezogen
werden konnen (z.B. durch Pseudonymisierung oder Anonymisierung
personenbezogener Daten),

b) einen wirksamen Schutz gegen eine unberechtigte  Verarbeitung
personenbezogener Daten insbesondere wihrend ihres Ubertragungsvorgangs
herzustellen (z. B. durch Verschliisselung mit geeigneten
Verschliisselungsverfahren; das Verschliisselungsverfahren ist dem aktuellen Stand
der Technik und dem jeweiligen Sicherheitsbedarf entsprechend angemessen
auszuwdhlen),

c) die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und
Dienste zum Schutz vor unberechtigter Verarbeitung auf Dauer zu gewdhrleisten
und dadurch Verletzungen des Schutzes personenbezogener Daten in
angemessenem Umfang vorzubeugen,

d) 1im Fall eines physischen oder technischen Zwischenfalls die Verfiigbarkeit der
personenbezogenen Daten und den Zugang zu ihnen rasch wiederherzustellen
(Wiederherstellung).

Im Einzelnen sind fiir die Verarbeitung personenbezogener Daten in elektronischer Form
unabhingig vom Ort der Verarbeitungstitigkeit insbesondere folgende MaBBnahmen zu
treffen:

a)  Unbefugten ist der Zutritt zu IT-Systemen im Sinne des § 4 Absatz 2 Nr. 1, mit
denen personenbezogene Daten verarbeitet werden, zu verwehren
(Zutrittskontrolle).

b) !Es ist zu verhindern, dass IT-Systeme und Benutzerzuginge von Unbefugten
genutzt werden konnen (Zugangskontrolle). 2Zum Schutz personenbezogener
Daten und zur Vermeidung von Identitdtsdiebstahl sind geeignete technische und
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organisatorische MaBBnahmen nach dem jeweiligen Stand der Technik zu ergreifen.
3Dies gilt insbesondere fiir Datenverarbeitungen auBerhalb eines geschlossenen und
gesicherten Netzwerks.

c) Die zur Benutzung eines IT- Systems Berechtigten diirfen ausschlieBlich auf die
threr Zustandigkeit unterliegenden personenbezogenen Daten zugreifen konnen;
personenbezogene Daten diirfen nicht unbefugt gelesen, kopiert, verdndert oder
entfernt werden (Zugriffskontrolle).

d)  Personenbezogene Daten sind auch wihrend ihrer elektronischen Ubertragung oder
wiéhrend ihres Transports oder ihrer Speicherung auf Datentrdgern gegen
unbefugtes Auslesen, Kopieren, Verdndern oder Entfernen durch geeignete
MafBnahmen zu schiitzen.

e) 'Es muss iiberpriift und festgestellt werden konnen, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
erfolgt (Weitergabekontrolle). *Werden personenbezogene Daten auBerhalb der
vorgesehenen Dateniibertragung weitergegeben, ist dies zu protokollieren.

f)  IEs ist grundsitzlich sicher zu stellen, dass nachtriiglich iiberpriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in IT-Systemen verarbeitet
worden sind (Eingabekontrolle). *Die Eingabekontrolle umfasst unbeschadet der
gesetzlichen Aufbewahrungsfristen mindestens einen Zeitraum von sechs Monaten.

g)  Personenbezogene Daten, die im Auftrag verarbeitet werden, diirfen nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden
(Auftragskontrolle).

h)  Es ist zu gewéhrleisten, dass personenbezogene Daten gegen zufillige Zerstorung
oder Verlust geschiitzt sind (Verfligbarkeitskontrolle).

i) Es ist zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden (Trennungsgebot).

J)  Im Netzwerk- und im Einzelplatzbetrieb ist eine abgestufte Rechteverwaltung
erforderlich. Anwender- und Administrationsrechte sind zu trennen.

k)  Bei der Auswahl von IT-Systemen, insbesondere von Softwareldsungen, ist dem
Grundsatz der Datenminimierung angemessen Rechnung zu tragen.

Absatz 2 gilt entsprechend fiir die Verarbeitung personenbezogener Daten in nicht
automatisierter Form.

. 87
Uberpriifung

1Zur Gewihrleistung der Sicherheit der Verarbeitung sind die getroffenen technischen
und organisatorischen MaBBnahmen durch den Verantwortlichen regelméfig, mindestens
jedoch im Abstand von jeweils zwei Jahren, auf ihre Wirksamkeit zu iiberpriifen. 2Zu
diesem Zweck ist ein fiir die jeweilige kirchliche Stelle geeignetes und angemessenes
Verfahren zu entwickeln, welches eine verldssliche Bewertung des Ist-Zustandes und eine
zweckmiBige Anpassung an den aktuellen Stand der Technik erlaubt.

Insbesondere die Vorlage eines anerkannten Zertifikats gemiB § 26 Absatz 4 KDG durch
den Verantwortlichen, welches sich an Ver6ffentlichungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) orientiert, ist als Nachweis zuldssig.
2Abweichend von Satz 1 kann auch eine Orientierung an anderen Regelungen erfolgen,
die einen vergleichbaren Schutzstandard gewéhrleisten (insbesondere ISO/IEC 27001).

Die Uberpriifung nach Absatz 1 ist zu dokumentieren.
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Fiir den Fall der Auftragsverarbeitung gilt § 15 Absatz 5.

§8

Verarbeitung von Meldedaten in kirchlichen Rechenzentren

Werden personenbezogene Daten aus den Melderegistern der kommunalen
Meldebehorden in kirchlichen Rechenzentren verarbeitet, so orientieren sich die von
diesen zu treffenden Schutzmallnahmen an den jeweils geltenden BSI-IT-
Grundschutzkatalogen oder vergleichbaren Veroffentlichungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI). Abweichend von Satz 1 kann auch eine
Orientierung an anderen Regelungen erfolgen, die einen vergleichbaren Schutzstandard
gewdhrleisten (insbesondere ISO 27001 auf Basis IT-Grundschutz).

Rechenzentren im Sinne dieser Durchfiihrungsverordnung sind die fiir den Betrieb von
groBBeren, zentral in mehreren Dienststellen eingesetzten Informations- und
Kommunikationssystemen erforderlichen Einrichtungen.

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9

Einordnung in Datenschutzklassen und Datenschutzniveau

Unter Berticksichtigung der Art der zu verarbeitenden personenbezogenen Daten und des
Ausmalles der moglichen Gefdahrdung personenbezogener Daten hat eine Einordnung in
eine der in §§ 11 bis 13 genannten drei Datenschutzklassen zu erfolgen.

Bei der Einordnung personenbezogener Daten in eine Datenschutzklasse sind auch der
Zusammenhang mit anderen gespeicherten Daten, der Zweck ihrer Verarbeitung und das
anzunehmende Interesse an einer missbrduchlichen Verwendung der Daten zu
beriicksichtigen.

'Die Einordnung erfolgt durch den Verantwortlichen; sie soll in der Regel bei Erstellung
des Verzeichnisses von Verarbeitungstitigkeiten vorgenommen werden. *Der oder die
betriebliche Datenschutzbeauftragte soll angehort werden.

'In begriindeten Einzelfillen kann der Verantwortliche eine abweichende Einordnung
vornehmen. “Die Griinde sind zu dokumentieren. 3Erfolgt eine Einordnung in eine
niedrigere Datenschutzklasse, ist zuvor der oder die betriebliche Datenschutzbeauftragte
anzuhoren.

Erfolgt keine Einordnung, gilt automatisch die Datenschutzklasse III, sofern nicht die
Voraussetzungen des § 14 vorliegen.

Die Einordnung in eine der nachfolgend genannten Datenschutzklassen erfordert die
Einhaltung des dieser Datenschutzklasse entsprechenden Schutzniveaus und die
Einhaltung der dort beschriebenen Mindestmafinahmen.

Erfolgt die Verarbeitung durch einen Auftragsverarbeiter, ist der Verantwortliche
verpflichtet, sich in geeigneter Weise, insbesondere durch personliche Uberpriifung oder
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Vorlage von Nachweisen, von dem Bestehen des der jeweiligen Datenschutzklasse
entsprechenden Schutzniveaus zu {iberzeugen.

§10
Risikoanalyse

Die den individuellen Gegebenheiten entspringenden Risiken sind vom Verantwortlichen
anhand einer Risikoanalyse festzustellen.

'Fiir eine Analyse der mdglichen Risiken fiir die Rechte und Freiheiten natiirlicher
Personen, die mit der Verarbeitung personenbezogener Daten verbunden sind, sind
objektive Kriterien zu entwickeln und anzuwenden. 2Hierzu ziihlen insbesondere die
Eintrittswahrscheinlichkeit und die Schwere eines Schadens fiir die betroffene Person.
3Zu beriicksichtigen sind auch Risiken, die durch — auch unbeabsichtigte oder
unrechtméfige — Vernichtung, durch Verlust, Verdnderung, unbefugte Offenlegung von
oder unbefugten Zugang zu personenbezogenen Daten entstehen.

Die identifizierten Risiken sind durch entsprechende Mafinahmen im Einklang mit § 6 zu
behandeln.

§11
Datenschutzklasse I und Schutzniveau I

Der Datenschutzklasse I unterfallen personenbezogene Daten, deren missbriauchliche
Verarbeitung keine besonders schwerwiegende Beeintrachtigung des Betroffenen
erwarten ldsst. Hierzu gehoren insbesondere Namens- und Adressangaben ohne
Sperrvermerke sowie Berufs-, Branchen- oder Geschiftsbezeichnungen.

Zum Schutz der in die Datenschutzklasse I einzuordnenden Daten ist ein Schutzniveau I
zu definieren. Dieses setzt voraus, dass mindestens folgende Voraussetzungen gegeben
sind:

a)  Das IT-System, auf dem die schiitzenswerten personenbezogenen Daten abgelegt
sind, ist nicht frei zugénglich; es befindet sich z.B. in einem abschlieSbaren
Gebdude oder unter stdndiger Aufsicht.

b) 'Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten
benutzerdefinierten Passwortes oder unter Verwendung eines anderen, dem
aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechenden
Authentifizierungsverfahrens zuléssig. *In sicherheitskritischen Bereichen oder bei
Zugriffen auflerhalb gesicherter Netze ist insbesondere der Einsatz von Mehr-
Faktor-Authentifizierungsverfahren (z. B. Kombination aus Passwort und
Einmalcode, Hardware-Token oder biometrischen Verfahren) vorzusehen.

c)  Sicherungskopien von Daten sind nach aktuellem Stand der Technik mit geeigneten
Malnahmen vor unbefugtem Zugriff zu schiitzen.

d)  Vor der Weitergabe eines IT-Systems, insbesondere eines Datentrigers fiir einen
anderen Einsatzzweck sind die auf ihm befindlichen Daten so zu 16schen, dass ihre
Lesbarkeit und ihre Wiederherstellung ausgeschlossen sind.

e)  Nicht 6ffentlich verfiigbare Daten werden nur dann weitergegeben, wenn sie durch
geeignete SchutzmaBBnahmen geschiitzt sind. Die Art und Weise des Schutzes ist
vor Ort zu definieren.
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§12
Datenschutzklasse II und Schutzniveau I1

Der Datenschutzklasse II unterfallen personenbezogene Daten, deren missbréuchliche
Verarbeitung den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen Verhiltnissen beeintrachtigen kann. Hierzu gehoren z.B. Daten iiber
Mietverhiltnisse, Geschéftsbeziechungen sowie Geburts- und Jubildumsdaten.

Zum Schutz der in die Datenschutzklasse II einzuordnenden Daten ist ein Schutzniveau
IT zu definieren. Dieses setzt voraus, dass neben dem Schutzniveau I mindestens folgende
Voraussetzungen gegeben sind:

a) 'Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten
benutzerdefinierten Passwortes zuldssig, das ausreichend komplex gewahlt werden
muss und dessen Erneuerung nach dem jeweiligen Sicherheitsbedarf erfolgt.
2Alternativ ist die Verwendung eines anderen, dem aktuellen Stand der Technik und
dem jeweiligen Sicherheitsbedarf entsprechenden Authentifizierungsverfahrens
zuléssig.

b) 'Das Starten des IT-Systems darf nur mit dem dafiir bereit gestellten
Betriebssystem erfolgen. 2Zu diesem Zweck sind geeignete technische MaBnahmen
wie beispielsweise ein Boot-Schutz umzusetzen.

c)  Sicherungskopien und Ausdrucke der Datenbestinde sind vor Fremdzugriff und vor
der gleichzeitigen Vernichtung mit den Originaldaten zu schiitzen.

d) 'Die Daten der Schutzklasse II sind auf zentralen Systemen in besonders gegen
unbefugten Zutritt gesicherten Rdumen zu speichern, sofern keine begriindeten
Ausnahmefille gegeben sind. “Diese sind schriftlich dem oder der betrieblichen
Datenschutzbeauftragten zu melden. *Die jeweils beteiligten IT-Systeme sind dem
aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechend
angemessen zu schiitzen. *“Eine Speicherung auf anderen IT-Systemen darf nur
erfolgen, wenn diese mit einem geeigneten Zugriffsschutz ausgestattet sind.

e) !'Die Ubermittlung personenbezogener Daten auBerhalb eines geschlossenen und
gesicherten Netzwerks (auch {liber automatisierte Schnittstellen) hat grundsétzlich
verschliisselt zu erfolgen. Das Verschliisselungsverfahren ist dem aktuellen Stand
der Technik und dem jeweiligen Sicherheitsbedarf entsprechend angemessen
auszuwdhlen.

§13
Datenschutzklasse III und Schutzniveau I11

"Der Datenschutzklasse 111 unterfallen personenbezogene Daten, deren missbriuchliche
Verarbeitung die gesellschaftliche Stellung oder die wirtschaftlichen Verhiltnisse des
Betroffenen erheblich beeintrichtigen kann. 2Hierzu gehdren insbesondere die
besonderen Kategorien personenbezogener Daten gemil § 4 Ziffer 2. KDG sowie Daten
iiber strafbare Handlungen, arbeitsrechtliche Rechtsverhiltnisse,
Disziplinarentscheidungen und Namens- und Adressangaben mit Sperrvermerken.

'Zum Schutz der in die Datenschutzklasse III einzuordnenden Daten ist ein Schutzniveau
III zu definieren. ?Dieses setzt voraus, dass neben dem Schutzniveau II mindestens
folgende Voraussetzungen gegeben sind:
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a) Ist es aus dienstlichen Griinden zwingend erforderlich, dass Daten der
Datenschutzklasse III auf mobilen Gerdten im Sinne des § 4 Absatz 2 oder
Datentragern gespeichert werden, sind diese Daten nur verschliisselt abzuspeichern.
2Das Verschliisselungsverfahren ist dem aktuellen Stand der Technik und dem
jeweiligen Sicherheitsbedarf entsprechend angemessen auszuwéhlen.

b)  !Eine langfristige Lesbarkeit der zu speichernden Daten ist sicher zu stellen. *So
miissen z.B. bei verschliisselten Daten die Sicherheit des Schliissels und die
erforderliche Entschliisselung auch in dem nach § 16 Absatz 1 zu erstellenden
Datensicherungskonzept beriicksichtigt werden.

§ 14
Umgang mit personenbezogenen Daten, die dem Beichtgeheimnis oder
dem Seelsorgegeheimnis unterliegen

Personenbezogene Daten, die dem Beichtgeheimnis oder dem Seelsorgegeheimnis
unterliegen, sind in besonders hohem MaBe schutzbediirftig. lhre Ausspihung oder
Verlautbarung wiirde dem Vertrauen in die Verschwiegenheit katholischer Dienststellen
und Einrichtungen schweren Schaden zufiigen.

Das Beichtgeheimnis nach cc. 983 ff. CIC ist zu wahren; personenbezogene Daten, die
dem Beichtgeheimnis unterliegen, diirfen nicht verarbeitet werden.

Personenbezogene Daten, die, ohne Gegenstand eines Beichtgeheimnisses nach cc. 983
ff. CIC zu sein, dem Seelsorgegeheimnis unterliegen, diirfen nur verarbeitet werden,
wenn dem besonderen Schutzniveau angepasste, erforderlichenfalls iiber das
Schutzniveau der Datenschutzklasse III hinausgehende technische und organisatorische
MaBnahmen ergriffen werden.

'Eine MaBnahme im Sinne des Absatz 3 kann, wenn die Verarbeitung auf IT-Systemen
erfolgt, insbesondere die Unterhaltung eines eigenen Servers bzw. einer eigenen
Datenablage in einem Netzwerk ohne externe Datenverbindung sein. 2Auch die
verschliisselte Abspeicherung der personenbezogenen Daten auf einem externen
Datentréger, der auBlerhalb der Dienstzeiten in einem abgeschlossenen Tresor gelagert
wird, kann eine geeignete technische und organisatorische MaBBnahme darstellen.

Erfolgt die Seelsorge auBlerhalb eines geschlossenen Netzwerkes, sind geeignete,
erforderlichenfalls iiber das Schutzniveau der Datenschutzklasse III hinausgehende,
technische und organisatorische MaBBnahmen nach dem aktuellen Stand der Technik zu
treffen.

Die Absitze 3 bis 5 gelten auch fiir personenbezogene Daten, die in vergleichbarer Weise
schutzbediirftig sind.
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Kapitel 4
MafBinahmen des Verantwortlichen und des oder der Mitarbeitenden

§ 15
Mafinahmen des Verantwortlichen

Verantwortlicher ist gemédl § 4 Nr. 9. KDG die natiirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen {iber die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Ihm obliegt die Risikoanalyse zur Feststellung des Schutzbedarfs (§ 9 Absatz 1) sowie
die zutreffende Einordnung der jeweiligen Daten in die Datenschutzklassen (§ 9 Absatz
6).

Der Verantwortliche klart die Mitarbeitenden iiber Gefahren und Risiken auf, die
insbesondere aus der Nutzung eines IT-Systems erwachsen konnen.

Der Verantwortliche stellt sicher, dass ein Konzept zur datenschutzrechtlichen
Ausgestaltung der IT-Systeme erstellt und umgesetzt wird.

'Erfolgt die Verarbeitung personenbezogener Daten durch einen Auftragsverarbeiter, so
ist der Verantwortliche verpflichtet, die technischen und organisatorischen Maflnahmen
des Auftragsverarbeiters regelmiflig, mindestens jedoch im Abstand von jeweils zwei
Jahren auf ihre Wirksamkeit zu iiberpriifen und dies zu dokumentieren. *Bei Vorlage
eines anerkannten Zertifikats durch den Auftragsverarbeiter gemal § 29 Absatz 6 KDG
kann auf eine Priifung verzichtet werden.

'Der Verantwortliche kann, unbeschadet seiner Verantwortlichkeit, seine Aufgaben und
Befugnisse nach dieser Durchfiihrungsverordnung durch schriftliche Anordnung auf
geeignete Mitarbeitende iibertragen. 2Eine Ubertragung auf den betrieblichen
Datenschutzbeauftragten oder die  betriebliche  Datenschutzbeauftragte  ist
ausgeschlossen.

§ 16
Mafinahmen des Verantwortlichen zur Datensicherung

'Der Verantwortliche hat ein Datensicherungskonzept zu erstellen und entsprechend
umzusetzen. “Dabei ist die langfristige Lesbarkeit der zu speichernden Daten in der
Datensicherung anzustreben.

!Zum Schutz personenbezogener Daten vor Verlust sind regelmiBige Datensicherungen
erforderlich. ?Dabei sind u.a. folgende Aspekte mit zu beriicksichtigen:

a)  Soweit eine dauerhafte Lesbarkeit der Daten im Sinne des § 4 Absatz 3 nicht auf
andere Weise sichergestellt werden kann, sind Sicherungskopien der verwendeten
Programme in allen verwendeten Versionen anzulegen und von den
Originaldatentrdgern der Programme und den iibrigen Datentrigern getrennt
aufzubewahren.

b) Die Datensicherung soll in Umfang und Zeitabstand anhand der entstehenden
Auswirkungen eines Verlustes der Daten festgelegt werden.
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(3) Unabhidngig von der Einteilung in Datenschutzklassen sind geeignete technische
Abwehrmafinahmen gegen Angriffe und den Befall von Schadsoftware z.B. durch den
Einsatz aktueller Sicherheitstechnik wie Virenscanner, Firewall-Technologien und eines
regelméBigen Patch-Managements (geplante Systemaktualisierungen) vorzunehmen.

§17
Mafinahmen des oder der Mitarbeitenden

"Unbeschadet der Aufgaben des Verantwortlichen im Sinne des § 4 Ziffer 9. KDG trigt jeder
und jede Mitarbeitende die Verantwortung fiir die datenschutzkonforme Ausiibung seiner
Titigkeit. 2Es ist ihm oder ihr untersagt, personenbezogene Daten zu einem anderen als dem in
der jeweils rechtmiBigen Aufgabenerfiillung liegenden Zweck zu verarbeiten.

Kapitel 5
Besondere Gefahrenlagen

§18
Nutzung von Cloud-Diensten

Fiir die Verarbeitung personenbezogener Daten mit einem Cloud-Dienst gilt ergdnzend zu den
Vorschriften der §§ 5 ff.:

(1) Es sind primir bereits gepriifte und freigegebene Cloud-Dienste zu nutzen.

(2) 'Wor der Nutzung anderer Cloud-Dienste ist anhand nachfolgender Aspekte zu priifen, ob
die erforderlichen Sicherheitsanforderungen erfiillt werden. Folgende Aspekte kdénnen
ein erhohtes Risiko darstellen:

a) ungeplante vorzeitige Vertragsbeendigung durch den Diensteanbieter,

b) unzureichend gesicherte administrative Zugénge,

¢) mangelnde Portabilitit von personenbezogenen Daten und IT-Systemen,

d) generelle Abhingigkeit vom Cloud-Diensteanbieter mangels Wechselmdglichkeit,

e) Gefdhrdung der Integritdit von Informationen aufgrund herstellerspezifischer
Datenformate,

f) gemeinsame Nutzung der Cloud-Infrastruktur durch mehrere Kunden,

g) Unkenntnis iiber den Speicherort der Informationen,

h) hohe Mobilitét der Informationen sowie

1) unbefugter Zugriff auf Informationen beispielsweise durch Administrationspersonal
des Cloud-Diensteanbieters oder Dritte.

(3) Vor der Nutzung des Cloud-Dienstes ist in Abhidngigkeit von der Risikoanalyse eine Exit-
Strategie zu definieren (z. B. Datenloschung, Datentibertragung).

§19
Autorisierte Programme

Auf dienstlichen IT-Systemen diirfen ausschlieBlich vom Verantwortlichen autorisierte
Programme und Kommunikationstechnologien verwendet werden.
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§20
Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken

'Die Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken ist grundsitzlich unzulissig.
2Ausnahmen regelt der Verantwortliche unter Beachtung der jeweils geltenden gesetzlichen

Regelungen.
§21
Nutzung privater I'T-Systeme zu dienstlichen Zwecken
(1) 'Die Verarbeitung personenbezogener Daten auf privaten IT-Systemen zu dienstlichen

2)

3)

4

)

Zwecken ist grundsitzlich unzulissig. 2Sie kann als Ausnahme von dem
Verantwortlichen unter Beachtung der jeweils geltenden gesetzlichen Regelungen
zugelassen werden.

'Die Zulassung erfolgt schriftlich und beinhaltet mindestens

a) die Angabe der Griinde, aus denen die Nutzung des privaten IT-Systems
erforderlich ist,

b) eine Regelung iliber den Einsatz einer zentralisierten Verwaltung von Mobilgeréten
(z.B. Mobile Device Management) auf dem privaten IT-System des oder der
Mitarbeitenden,

c) dasRechtdes Verantwortlichen zur Loschung durch Fernzugrift aus wichtigem und
unabweisbarem Grund; ein wichtiger und unabweisbarer Grund liegt insbesondere
vor, wenn der Schutz personenbezogener Daten Dritter nicht auf andere Weise
sichergestellt werden kann,

d) eine jederzeitige Uberpriifungsmdglichkeit des Verantwortlichen,

e)  die Dauer der Nutzung des privaten IT-Systems fiir dienstliche Zwecke,

f)  das Recht des Verantwortlichen festzulegen, welche Programme verwendet oder
nicht verwendet werden diirfen sowie

g) die Verpflichtung zum Nachweis einer Loschung der zu dienstlichen Zwecken
verarbeiteten personenbezogenen Daten, wenn die Freigabe der Nutzung des
privaten IT-Systems endet, das IT-System weitergegeben oder verschrottet wird.

’Erginzend ist dem oder der betreffenden Mitarbeitenden eine spezifische
Handlungsanweisung auszuhindigen, die Regelungen zur Nutzung des privaten IT-
Systems enthilt.

Der Zugang von privaten IT-Systemen {iber sogenannte webbasierte Losungen kann mit
den Mitarbeitenden vereinbart werden, soweit alle datenschutzrechtlichen
Voraussetzungen fiir eine sichere Nutzung gegeben sind.

'Die Weiterleitung dienstlicher personenbezogener Daten auf private E-Mail-Konten ist
unzulissig. 2Dies gilt auch fiir personalisierte E-Mail-Adressen. > Ausnahmeregelungen
konnen von dem Verantwortlichen getroffen werden, soweit das datenschutzrechtliche
Schutzniveau, insbesondere nach dem KDG oder dieser Durchfiihrungsverordnung, nicht
unterschritten wird.

Der oder die Mitarbeitende hat sicherzustellen, dass unberechtigte Dritte, insbesondere
Familienmitglieder, keinen Zugriff auf dienstliche personenbezogene Daten haben.



(D

2)

€)

(4)

©)

(6)

(1)

2)

14

§22
Externe Zugriffe, Auftragsverarbeitung

'Der Zugriff aus und von anderen IT-Systemen durch Externe (z.B. externe Dienstleister,
externe Dienststellen) schafft besondere Gefahren hinsichtlich der Ausspdhung von
Daten. ?Derartige Zugriffe diirfen nur aufgrund vertraglicher Vereinbarung erfolgen.
3Insbesondere mit Auftragsverarbeitern, die nicht den Regelungen des KDG unterfallen,
ist grundsitzlich neben der Anwendung der EU-Datenschutzgrundverordnung die
Anwendung des KDG zu vereinbaren.

Bei Zugriffen durch Externe ist mit besonderer Sorgfalt darauf zu achten und nicht nur
vertraglich, sondern nach Moglichkeit auch technisch sicherzustellen, dass keine Kopien
der personenbezogenen Datenbestinde gefertigt werden kdnnen.

"Muss dem Externen bei Vornahme der Arbeiten ein Systemzugang erdffnet werden, ist
dieser Zugang entweder zu befristen oder unverziiglich nach Beendigung der Arbeiten zu
deaktivieren. 2Im Zuge dieser Arbeiten vergebene Passwdrter sind nach Beendigung der
Arbeiten unverziiglich zu dndern.

Bei der dauerhaften Inanspruchnahme von externen IT-Dienstleistern sind geeignete
vergleichbare Regelungen zu treffen.

'Eine Fernwartung von IT-Systemen darf dariiber hinaus nur erfolgen, wenn der Beginn
aktiv seitens des Auftraggebers eingeleitet wurde, iiber sichere Verbindungen erfolgt und
die Fernwartung systemseitig protokolliert wird. “Im Falle der Einbeziehung externer
Dienstleister sind auch die  datenschutzrechtlichen = Anforderungen  und
Verantwortlichkeiten sowie technische SchutzmaBnahmen vertraglich zu regeln.

Die Verbringung von IT-Systemen mit Daten der Datenschutzklasse I1I zur Durchfiihrung
von Wartungsarbeiten in den Rdumen eines Externen darf nur erfolgen, wenn die
Durchfiihrung der Wartungsarbeiten in eigenen Raumen nicht moglich ist und sie unter
den Bedingungen einer Auftragsverarbeitung erfolgt.

§23
Verschrottung und Vernichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

'Bei der Verschrottung bzw. der Vernichtung von IT-Systemen im Sinne des § 4 Abs. 2
Nr. 1 dieser Verordnung, insbesondere Datentragern, Faxgerdten und Druckern, sind den
jeweiligen DIN-Normen entsprechende MaBBnahmen zu ergreifen, die die Lesbarkeit oder
Wiederherstellbarkeit der Daten zuverlissig ausschlieBen. *Dies gilt auch fiir den Fall der
Abgabe von IT-Systemen, insbesondere Datentrdgern, zur weiteren Nutzung.

Absatz 1 gilt auch fiir die Verschrottung, Vernichtung oder Abgabe von privaten IT-
Systemen, die gemil § 20 zu dienstlichen Zwecken genutzt werden.

§24
Passwortlisten der Systemverwaltung

Alle nicht zuriicksetzbaren Passworter (z.B. BIOS- und Administrationspassworter) sind
besonders gesichert aufzubewahren.
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§25
Ubermittlung personenbezogener Daten per Fax

'Die Ubermittlung personenbezogener Daten per Fax ist grundsitzlich unzulissig. In
spezifischen Bestimmungen kdénnen Ausnahmen, insbesondere Ubergangsbestimmungen,
vorgesehen werden; dabei sind die Vorschriften der §§ 5 ff. und die jeweils aktuellen
Sicherheitsstandards zu beachten.

(D

2)

€)

§ 26
Sonstige Formen der Ubermittlung personenbezogener Daten

'E-Mails, die personenbezogene Daten der Datenschutzklasse II oder I1I enthalten, diirfen
ausschlieBlich im Rahmen eines geschlossenen und gesicherten Netzwerks oder in
verschliisselter Form mit geeignetem Verschliisselungsverfahren {ibermittelt werden.
’Das Verschliisselungsverfahren ist dem aktuellen Stand der Technik und dem jeweiligen
Sicherheitsbedarf entsprechend angemessen auszuwéhlen.

Eine Ubermittlung personenbezogener Daten per E-Mail an Postficher, auf die mehr als
eine Person Zugriff haben (sog. Funktionspostfdcher), ist in Féllen personenbezogener
Daten der Datenschutzklassen II und III grundsétzlich nur zuldssig, wenn durch vorherige
Abstimmung mit dem Empfianger sichergestellt ist, dass ausschlieBlich autorisierte
Personen Zugriff auf dieses Postfach haben.

Fiir die Ubermittlung von Video- und Sprachdaten insbesondere im Zusammenhang mit
Video- und Telefonkonferenzen gilt Absatz 1 unter Beriicksichtigung des aktuellen
Standes der Technik entsprechend.

§27
Kopier- / Scangerite

Bei Kopier-/Scangeriten mit eigener Speichereinheit ist sicherzustellen, dass ein Zugriff auf
personenbezogene Daten durch unberechtigte Mitarbeitende oder sonstige Dritte nicht moglich

1st.

) Kapitel 6
Ubergangs- und Schlussbestimmungen

§ 28
Inkrafttreten

Diese Durchfiihrungsverordnung tritt zum 01.03.2019 in Kraft.
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